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1. INTRODUCCION

1.1. Descripcion general

El Ministerio de Industria y Comercio (MIC), a través del Viceministerio de
Comercio, se constituye en la Autoridad de Aplicacion (AA) conforme lo dispone la
Ley que rige la materia. La Direccion General de Firma Digital y Comercio
Electronico (DGFDyCE) es la dependencia designada para ejecutar Iaé funciones
atribuidas al MIC en su calidad de AA.

Entre sus funciones principales se encuentran:

e Administrar la Autoridad Certificadora Raiz del Paraguay (CA Raiz).
e Dictar las normas que regulen los servicios de certificacion digital en el pais.

¢ Recepcionar, procesar y expedirse sobre solicitudes de habilitacion de
interesados en constituirse en Prestadores de Servicios de Certificacion
(PSC).

¢ Inspeccionar y auditar al Prestador de Servicios de Certificacion habilitado.
¢ Revocar la habilitacion del PSC.
¢ |mponer sanciones al PSC.

En la cuspide de la jerarquia de la Infraestructura de Clave Publica del Paraguay
(PKI Paraguay), por sus siglas en inglés Public Key Infrastructure se ubica la CA
Raiz, la misma cuenta con un certificado autofirmado y aceptado por los terceros

que confian en la PK| Paraguay.

Los certificados digitales emitidos por la CA Raiz se rigen y ajustan a la presente
Declaracion de Practicas de Certificacion (CPS) y la correspondiente. Politica de

Certificaci¢ P), cuyo cumplimiento es de caracter obligatorio.

DIRECTOR GENERAL
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Esta CPS fue elaborada conforme a las recomendaciones establecidas en el RFC
3647 “INTERNET X.509 Public Key Infrastructure. Certificate Policy and Certification
Practices Framework”; y contiene los principios y reglas relativos a la gestion de
certificados digitales, las normas minimas y basicas que debe cumplir la CA Raliz, el
uso de los certificados digitales, entre otras cuestiones relacionadas con la PKI

Paraguay.
En resumen, esta CPS es especificamente aplicable a:

e Autoridad Certificadora Raiz del Paraguay (CA Raiz)
¢ Prestador de Servicios de Certificacién (PSC)
o Autoridad de Certificacién Intermedia
o Autoridad de Registro (RA)
o Autoridad de Validacion (VA)
e Suscriptor
¢ Parte que confia

El PSC, una vez habilitado, pasa a ser parte de la cadena de confianza de la PKI
Paraguay, y debe contar con un certificado digital firmado y emitido por la CA Raiz,
generando de esta manera una estructura jerarquica como se muestra en |a figura
1.

En el Paraguay, la cadena de certificacion tiene como maximo dos niveles, en el
primer nivel se encuentra la CA Raiz, en el segundo nivel, uno o varios PSC, éstos

solo podran emitir certificados digitales a usuarios finales.
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Figura 1
[ Autoridad Certificadora Rafz J
Autoridad Certificadora del Autoridad Certificadora dsl Autoridad Certificadora del
Prestador Habilitado & Prestador Habilitado B Prestador Habilitado C
{PSC} {PSC} (PSC)

1.2 Nombre e ldentificacion del documento
Nombre: Declaracién de Practicas de Certificacion de la Autoridad Certificadora
Raiz del Paraguay.

Version: 4.0

Fecha de aprobacion:

Sitio de Internet oficial: http.//iwww.acraiz.gov.py/cps/politicas.pdf

1.3 Participantes de la PKI
1.3.1 Autoridades Certificadoras (CA)

¢ Ministerio de Industria y Comercio (MIC), en su caracter de Autoridad
Certificadora Raiz del Paraguay (CA Raiz) o Autoridad de Certificacion Raiz
del Paraguay (CA Raiz), indistintamente; emite certificados a los PSC bajo la
jerarquia del Certificado Raiz, el cual es auto-firmado, y a partir de él se
inicia la cadena de confianza. Subordinados al certificado raiz, se encuentran

los certificados emitidos al PSC.

DIRECTOR GENERAL
Firma Digital - Comercio Etactrdnico
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¢ Prestador de Servicios de Certificacion (PSC), en su caracter de Autoridad
Certificadora Intermedia, es la persona juridica que emite certificados
digitales para personas fisicas yfo juridicas que permiten identificar a dichos
titulares. EI PSC, una vez habilitado, pasa a ser parte de la cadena de
confianza de la PKI Paraguay, y debe contar con un certificado digital
firmado y emitido por la CA Raiz, generando de esta manera una estructura

jerarquica.

1.3.2. Autoridad de Registro (RA)

La RA ejecuta labores de identificacién y autenticacién del solicitante de un
certificado. La misma, debe validar los requisitos de identificacién del solicitante,
dependiendo del tipo de certificado y de la especificacién de la politica pertinente.
Ademas, tramita las solicitudes de emision y revocacion de certificados. La
DGFDyCE y el PSC cumplen funciones de RA.

La actividad de identificacién y registro del PSC serd realizada durante el proceso
de habilitacién, no habiendo ofra autoridad de registro en el ambito de la CA Raiz,
mas que la DGFDyCE. '

El PSC podra delegar las funciones de registro a otras organizaciones, que siempre
estaran bajo su responsabilidad y control, cumpliendo las normas y procedimientos

establecidos en la normativa vigente, previa comunicacion y autorizacion de la AA.

La RA podra llevar a cabo sus actividades en una sede fija o en modalidad maovil,

siempre que medie autorizacion de la AA.
La RA se encarga de garantizar y cumplir con las siguientes tareas.
Ahog. ys Rolon A.

DIRECTQR GENERAL
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e que los documentos aportados para la identificacion y acreditacion de la
capacidad de representacion, sean auténticos y suficientes para llevar a cabo
este tramite;

« en la medida de sus posibilidades, corroborar que el solicitante y cuantas
personas intervengan en el tramite de solicitud, sean capaces, y lo realicen

libre y voluntariamente;
« que las consultas y dudas que les sean formuladas, sean atendidas;

» poner a disposicion del solicitante y de todas las personas que intervienen en
el tramite de solicitud, la CPS, CP, tasas y aranceles del servicio, asi como
toda informacién relacionada con el proceso de emisién y de revocacion:

causas, obligaciones y procedimiento a seguir;

« informar a los solicitantes, de las condiciones precisas para la utilizacion del

certificado y de sus limitaciones de uso,

« verificar que el titular de los datos ha prestado su consentimiento para el
tratamiento de sus datos personales, en conocimiento de la finalidad que se

les va a dar; y

e procesar toda la documentacion presentada por el solicitante y enviar la
solicitud de certificado a la CA de forma segura y firmada digitalmente.

El responsable del Registro que realiza el tramite debera archivar todas las

documentaciones referentes al proceso de registro y firmarlo digitalmente.

Debera hacer entrega del certificado solicitado y el Acuerdo de Suscriptores firmado

por las partes.




Direccién General de Firma Digital y Pagina 18

MINISTERIO DE Comercio Electronico

INDUSTRIA Y COMERCIO

Anexo de la
Declaracion de Practicas de Certificacion Resolucion

de 1a Autoridad de Certificacion Raiz del | Aﬁ'
Paraguay

1.3.3. Suscriptores

Respecto a la CA Raiz, es suscriptor el PSC; en relacion a este ultimo, es
suscriptor toda persona fisica o juridica a quien se emite un certificado digital, dentro
de la jerarquia PK| Paraguay. '

1.3.4. Parte que confia

Es toda persona fisica o juridica que confia en un certificado y/o en las firmas
digitales generadas a partir de un certificado, emitidos dentro de la jerarquia PKI
Paraguay.

Una parte que confia puede o no ser un suscriptor.

1.3.5. Otros participantes

Sin estipulaciones.

1.4. Uso del Certificado

1.4.1 Usos apropiados del Certificado

Las CP de la CA Raiz y del PSC, correspondientes a cada tipo de certificado
que emita, son las que determinan los usos apropiados que deben darse a cada

certificado.

1.4.2. Usos prohibidos del certificado

En cada CP se determina las limitaciones y restricciones en el uso de los
certificados. No es objetivo de esta CPS la determinacion de dichas limitaciones y

restricciones.

Firmna Digital y Comercio Electrénico
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1.5 Administracion de la Politica

1.5.1. Organizacion que administra el documento
Nombre: Ministerio de Industria y Comercio (MIC).
Direccion: Avenida Mcal. Lopez 3333. Asuncion, Paraguay.
Teléfono: (+595) (21) 616-3000.

Direccion de correo electrénico: consultas@mic.gov.py
Pagina Web: www.mic.gov.py

1.5.2. Persona de Contacto

Nombre: Direccion General de Firma Digital y Comercio Electrénico (DGFDyCE).

Direccion: Capitan Pedro Villamayor Tedfilo, esquina Capitan Nicolas Blinoff.
Asuncién, Paraguay.

Teléfono: (+595) (21) 616-3000.
Direccion de correo electronico; info-dgfdce@mic.gov.py

1.5.3. Persona que determina la adecuacién de la CPS a la Politica

En el caso de la CPS de la CA Raiz, la maxima autoridad institucional, sera la
encargada de determinar la adecuacion de la Declaracién de Practicas de
Certificacion (CPS) de la CA Raiz.

El PSC debera designar ante la AA, el responsable competente para determinar la

adecuacion de su CPS a la CP que implemente segun la normativa vigente.
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1.5.4 Procedimientos de aprobacion de la Declaracion de Practicas de
Certificacion (CPS)

El MIC aprobara el contenido de la presente CPS y sus posteriores
enmiendas o modificaciones, por resoiucidén ministerial. Se podra someter
consideracion de entidades publicas y privadas relacionadas al area, para que
emitan sus comentarios y sugerencias, previo al tramite de aprobacion. El PSC
debera establecer sus procedimientos para aprobacién y puesta en vigencia de su
CPS y ser aprohadas por la AA.

1.6 Definiciones y acronimos
1.6.1 Definiciones

Acuerdo de Suscriptores: es un acuerdo entre la CA Raiz y el PSC, y entre el PSC
y el usuario final, que establece los derechos, obligaciones y responsabilidades de
las partes con respecto a la emision y gestion de los certificados. Este acuerdo,

requiere la aceptacion explicita de las partes intervinientes.

Armario ignifugo: armario equipado con sistemas de proteccion contra el fuego

para aislar los productos almacenados en su interior.

Autenticacidn: proceso técnico que permite determinar la identidad de la persona
que firma electronicamente, en funcion del mensaje firmado por ésta, y al cual se le
vincula. Este proceso no otorga certificacion notarial ni fe pablica.

Autoridad de Aplicacion (AA): se designa al Ministerio de Industria y Comercio a
través de la Direccion General de Firma Digital y Comercio Electronico, dependiente
del Viceministerio de Comercio, 6rgano regulador competente por Ley, establecido
por el articulo 38 de la Ley N° 4610/2012 que modifica y amplia la Ley N° 4017/2010
“De validez juridica de la Firma Electronica, Firma Digital, los Mensajes de Datos y

el Expediente Electronico”.

Abog. Réys Rolén A,
DIRE GENERAL



Direccién General de Firma Digital y Pagina 21

MINISTERIO DE Comercio Electrénico

INDUSTRIA Y COMERCIO

Anexo de la

Declaracién de Practicas de Certificacién Resolucion
N°_ADDD -~

de la Autoridad de Certificacion Raiz del
Paraguay

Autoridad de Certificaciéon (CA): entidad que presta servicios de emision, gestion,
revocacion u otros servicios inherentes a la certificacion digital. En el marco de la

PKI Paraguay, son Autoridades de Certificacion, la CA Raiz del Paraguay y el PSC.

Autoridad Certificadora Raiz o Autoridad de Certificacion Raiz (CA Raiz): es el
érgano técnico dentro PKI, cuya funcion principal es habilitar al PSC y emitir a este,
su certificado digital correspondiente. Posee un certificado auto firmado y es a partir
de alli, donde comienza la cadena de confianza.

Autoridad Certificadora Intermedia: entidad cuyo certificado de clave publica ha
sido firmado digitalmente por la Autoridad de Certificacion Raiz, es responsable de

la emision de certificados al usuario final.

Autoridad de Registro (RA): entidad responsable de la identificacion vy
autenticacion de titulares de certificados digitales, la misma no emite ni firma
certificados. Una RA interviene en el proceso de solicitud del certificado, en el
proceso de revocacion o en ambos. La RA, no necesita ser un organismo separado,

sino que puede ser parte de la CA.

Autoridad de validacion (VA). entidad responsable de suministrar informacion
sobre la vigencia de los certificados digitales que, a su vez, hayan sido registrados
por una Autoridad de Registro y certificados por la Autoridad de Certificacion. La VA,
no necesita ser un organismo separado, sino que puede ser parte de la CA.

Cadena de certificacion: lista ordenada de certificados que contiene un certificado
de usuario final y certificados de CA, que termina en un certificado raiz. El emisor
del certificado del usuario final es el titular del certificado de CA y a su vez, el emisor
del certificado de CA es el titular del certificado de CA Raiz. El usuario final o la

parte que confia, debe verificar la validez de los certificados en la cadena.
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Ceremonia de claves: procedimiento mediante el cual es generado un par de
claves de CA, su clave privada es generada y almacenada en un modulo
criptografico, y debe ser respaldada con el mismo nivel de seguridad que la clave

original. Este procedimiento debe ser documentado.

Certificado Digital (CD): es un documento electronico, generado y firmado por una
CA legalmente habilitada para el efecto, el cual vincula un par de claves con una

persona fisica o juridica confirmando su identidad.

Cifrado: es un método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacién del contenido de manera que solo pueda leerlo, la

persona que disponga de la clave del cifrado adecuada para decodificarla.

Cifrado asimétrico: Tipo de cifrado que utiliza un par de claves criptograficas

diferentes (ejemplo: privado y publico) y matematicamente relacionadas.

Claves criptograficas: valor o codigo numérico que se utiliza con un algoritmo
criptografico para transformar, validar, autenticar, cifrar y descifrar datos.

Clave publica y privada: la criptografia en la que se basa la PKI Paraguay, es la
criptografia asimétrica. En ella se emplea un par de claves: lo que se cifra con una
de ellas, sélo se puede descifrar con la otra y viceversa. A una de esas claves se la
denomina publica y esta incorporada en el certificado digital, mientras que a la otra

se le denomina privada y esta bajo la custodia del titular del certificado.

Cofre de seguridad: compartimiento para almacenar materiales o documentos
sensibles de la CA, debe ser resistente al fuego y ofrecer proteccion a aberturas

forzadas.

Compromiso: violacién de la seguridad de un sistema a raiz de una posible

divulgacion no autorizada de informacion sensible.

N>
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Data Center (Centro de Datos): infraestructura compuesta por espacio fisico para
la instalacion de equipos informaticos y de comunicacion con adecuados sistemas
de energia, aire acondicionado y seguridad. Es parte de una CA, constituye un
recinto seguro que alberga, entre otras cosas, los moédulos criptograficos de
hardware, protege la infraestructura tecnolégica y es el lugar donde se ejecutan
servicios del ciclo de vida del certificado. La importancia del data center radica en la
proteccidon que brinda a la clave privada y asegura la confianza en los certificados
digitales emitidos por la CA.

Datos de activacion: valores de los datos, distintos al par de claves, que son

requeridos para operar los médulos criptograficos y que necesitan estar protegidos.

Declaracion de Practicas de Certificacion (CPS): declaraciéon de las practicas que
emplea una CA al emitir certificados y que define la infraestructura, politicas y
procedimientos que utiliza la CA para satisfacer los requisitos especificados en la CP

vigente.

Delta CRL: particién del CRL, dentro de una unidad de tiempo, que contiene los

cambios realizados al CRL base desde su Ultima actualizacion.

Emision: comprende la generacion del certificado, cuyo proceso es una funcion de
la CA.

Emisor del certificado: organizacion cuyo nombre aparece en el campo emisor de

un certificado.

Estindares técnicos internacionales: requisitos de orden técnico y de uso
internacional que deben observarse en la emisioén de firmas electrénicas y en las

s de certificacién.

GENERAL

Firma Bigital y folvorcio Electrénico
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Firma Digital: es una firma electrénica certificada por un PSC habilitado, que ha
sido creada usando medios que el titular mantiene bajo su exclusivo.control, de
manera gue se vincula unicamente al mismo y a los datos a los que se refiere,
permitiendo la deteccién posterior de cualquier modificacién, verificando la identidad
del titular e impidiendo que desconozca la integridad del documento y su autoria.

Grupo Electrégeno: maqguina encargada de generar electricidad a partir de un
motor de gasolina o diésel. La instalacion de este equipo debera ser de tal forma
que al interrumpirse el suministro de energia eléctrica del proveedor externo, el
mismo debe arrancar automaticamente tomando la carga de las instalaciones del
data center de la CA, incluyendo los circuitos de iluminacién, de los equipos
informaticos, equipos de refrigeracién, circuitos de monitoreo, prevenciéon de
incendios; en fin de todos los circuitos eléctricos criticos para el funcionamiento de

las instalaciones tecnolégicas.

Habilitacion: autorizacién que otorga el MIC al PSC para emitir certificados digitales
a usuarios finales, una vez cumplidos los requisitos y condiciones establecidos en la

norma.

Huella digital {(Cédigo de verificacion o resumen): secuencia de bits de longitud
fija obtenida como resultado de procesar un mensaje de datos con un algoritmo, de
tal manera que: (1) el mensaje de datos produzca siempre el mismo codigo de
verificacion cada vez que se le aplique dicho algoritmo, (2) sea improbable, a traves
de medios técnicos, que el mensaje de datos pueda ser derivado o reconstruido a
partir del codigo de verificacion producido por el algoritmo, (3) sea improbable, por
medios técnicos, que se pueda encontrar, dos mensajes de datos que produzcan el

mismo codigo de verificacion al usar el mismo algoritmo.

Identificacién: procedimiento de reconocimiento de la identidad de un solicitante o

titular de certificado dentro de la jerarquia PKI Paraguay.
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Identificador de Objeto (OID): Los identificadores de objeto son un sistema de
identificacion para entidades fisicas o virtuales basado en una estructura arbérea de
componentes de identificacion. E! arbol de OID se define plenamente en las
recomendaciones UIT-T y las normas internacionales ISO.

Infraestructura de Clave Publica (PKI): es un conjunto de personaé, politicas,
procedimientos y sistemas informaticos necesarios para proporcionar servicios de
autenticacion, integridad y no repudio, mediante el uso de criptografia de claves
publicas y privadas y de certificados digitales, asi como la publicacion de
informacion, consultas de vigencia y validez de los mismos. '

Integridad: caracteristica que indica que un mensaje de datos o un documento
electrénico no ha sido alterado desde la transmision por el iniciador, hasta su
recepcion por el destinatario.

Jerarquia PKI: jerarquia de confianza que se conforma por un conjunto de
autoridades de certificacion que mantienen relaciones de confianza por las cuales
una CA de nivel superior (CA Raiz) garantiza la confiabilidad de una o varias de
nivel inferior (PSC) y a su vez, de los certificados emitidos por éstos a los

suscriptores.

Lista de certificados revocados (CRL): lista emitida por una CA, publicada
periodicamente y que contiene los certificados que han sido revocados antes de sus

respectivas fechas de vencimiento.

odulo criptografico: software o hardware criptografico que genera y almacena

e

laves criptograficas.

§Modulo de seguridad de hardware (HSM, Hardware Security Module})
gdlspositivo criptografico basado en hardware que genera, almacena y protege claves

criptograficas.
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No repudio: refiere que la posesion de un documento electronico y la firma digital
asociada al mismo, sera prueba efectiva del contenido y del autor del documento.

Par de claves: son las claves privada y pablica de un criptosistema asimétrico. La
clave privada y la clave publica estan relacionadas matematicamente y poseen
ciertas propiedades, entre ellas que es imposible deducir la clave privada de la clave

publica conocida.

PKCS#1: estandar de criptografia de clave publica #1, desarrollado por RSA
Security Inc., que proporciona las definiciones basicas y recomendaciones para la
implementacion de algoritmo RSA para criptografia de clave publica.

PKCS#10: (Certification Request Syntax Standard): estandar desarrollado por RSA
que define la sintaxis de una peticion de certificado.

Parte que confia: es toda persona fisica o juridica diferente del titular, que decide
aceptar y confiar en un certificado emitido bajo la jerarquia de la PKI| Paraguay.

Perfil del certificado: especificacion del formato requerido para un tipo particular de
certificado (incluyendo requisitos para el uso de los campos estandar y

extensiones).

Periodo de operacién: periodo de vigencia de un certificado, que comienza en la
fecha y la hora en que es emitido por una CA, y termina en la fecha y |a hora en que

expira o se revoca el mismo.

<
5§§Periodo de uso: refiere al tiempo establecido para los certificados emitidos dentro
o7

i

8 la jerarquia de la PKI para determinados usos.

9

CEE Y e S . . g ,
635 Politica: orientaciones o directrices que rigen la actuacion de una persona o entidad
oL
LF

en un asunto o campo determinado.
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Politica de certificacion (CP): documento en el cual la CA, define el conjunto de
reglas que indican la aplicabilidad de un certificado a una comunidad particular y/o

una clase de aplicaciones con requisitos comunes de seguridad.
Practica: modo o método que particularmente observa alguien en sus operaciones.

Prestador de servicios de certificacion (PSC): Entidad habilitada ante la AA,
encargada de operar una CA en el marco de la PKI Paraguay. EI PSC debe contar
con un certificado digital emitido por la CA Raiz del Paraguay y solo podra emitir
certificados a usuarios finales.

Registro de auditoria: registro cronoldgico de las actividades del sistema, e! cual
es suficiente para permitir la reconstruccidn, revisién e inspeccidn de |la secuencia
de los ambientes y de las actividades que rodean o que conducen a cada
acontecimiento en la ruta de una transaccion desde su inicio hasta la salida de los

resultados finales.

Repositorio: sitio principal de internet confiable y accesible, mantenido por la CA

con el fin de difundir su informacién publica.

Rol de confianza: funcién critica que desempenia el personal de la CA, que si se
realiza insatisfactoriamente puede tener un impacto adverso sobre el grado de

confianza proporcionado por la CA.

Ruta del certificado: secuencia ordenada de certificados de entidades que, junto a
la clave publica de la entidad inicial en la ruta, puede ser procesada para obtener la

0 Eloctrénico

Sclave publica de la entidad final en la ruta.

s Rolén A,
GENERAL

zServicio OCSP: permite utilizar un protocolo estandar para realizar consultas en

€linea al servidor de la CA sobre el estado de un certificado.

DIRECT
Firma D|gnal y Comerci
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Solicitante de certificado: persona fisica o juridica que solicita la emisién de un
certificado a una CA.

Solicitud de firma de certificado (CSR): es una peticién de certificado digital que
se envia a la CA. Mediante la informacién contendida en el CSR, la CA, puede emitir

el certificado digital una vez realizadas las comprobaciones que correspondan.

Suscriptor: persona fisica o juridica titular de un certificado digital emitido por una
CA. '

Usuario final: persona fisica o juridica que adquiere un certificado digital de un
PSC.

Validez de la firma: aplicabilidad (apto para el uso previsto) y estado (activo,
revocado o expirado) de un certificado.

Verificacién de la firma: determinacién y validacion de: a) que la firma digital fue
creada durante el periodo operacional de un certificado valido por la clave privada
correspondiente a la clave plblica que se encuentra en el certificado; b) que el

mensaje no ha sido alterado desde que su firma digital fue creada.

X. 500: estandar desarrollado por la ITU que define las recomendgciones del
directorio. Da lugar a la serie de recomendaciones siguientes: X.501, X.509, X.511.
X.518, X.519, X.520, X.521, X.525.

X. 509: estandar desarrollado por la ITU, que define el formato electrénico basico

para certificados electronicos.

~.
~—
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1.6.2 Acrommos

Acrénimo | Des

C Pals (por su siglas en inglés, country)

CA Autoridad de Certificacién (CA por sus siglas en inglés, Certificate
Authority)

CAl Autoridad de Certificacion Intermedia (CA por sus siglas en inglés,
Certificate Authority Intermediate)

CA Raiz Autoridad Certificadora Raiz del Paraguay

Cl Cédula de Identidad

CN Nombre Comun (por sus siglas en inglés, Common Name)

CP Politica de Certificacién (CP por sus siglas en inglés, Certificate
Policy) ,
Declaracion de Practicas de Certificacion (CPS por sus siglas en

CPS :
inglés, Certification Practice Statement)

CRL Lista de Certificados Revocados (CRL por sus siglas en inglées,
Certificate Revocation List)

CSR Solicitud de Firma de Certificado (CSR por sus siglas. en ingles,
Certificate Signing Request)
Documento de Referencia del Comité Europeo de Normalizacion

CWA (CEN) desarrollado y aprobado en un talier de trabajo, algunos de los
CWA son especificos para firma electronica (CEN Workshop
Agreement)

DGEDVCE Direcciébn General de Firma Digital y Comercio Electrdnico

y dependiente del Vice Ministerio de Comercio.

DNS Sistema de Nombre de Dominio (DNS por sus siglas en ingles,
Domain Name System).
Instituto Europeo de Normas de Telecomunicaciones (ETSI por sus

ETSI i .
siglas en inglés, European Telecomunications Standards Institute)

EIPS Estandares Federales de Procesamiento de la Informacién (FIPS por
sus siglas en inglés, Federal Information Processing Standards)

HSM Maédulo de seguridad criptografico basado en Hardware (HSM por sus

| siglas en inglés, Hardware Security Module)
an A.
bog. gifoa RoEAAL
D‘R:\Ehn\umchemm
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ISO Organizaciéon Internacional para la Estandarizacion (ISO por sus
siglas en inglés, International Organization for Standardization)
Unién Internacional de Telecomunicaciones - Sector de
ITU-T Normalizacién de las telecomunicaciones (ITU-T por sus siglas en
inglés, International Telecommunication Union — Telecommunication
Standardization Sector)
MIC Ministerio de Industria y Comercio
0 Organizacion (por sus sigla en inglés, Organization)
Servicio de Validacion de Certificados en Linea (OCSP por sus siglas
OCsP en inglés, Online Certificate Status Protocol)
oID identificador de Objeto (OID por sus siglas en inglés, Object Identifier)
Unidad Organizacional (OU, por sus siglas en inglés, Organization
ou i
Unit)
Numero de Identificacion Personal, (por sus siglas en inglés, Personal
PIN Identification Number)
Normas de Criptografia de Clave Publica (PKCS por sus siglas en
PKCS inglés, Public Key Cryptography Standards) |
Infraestructura de Clave Publica (PKI por sus siglas en inglés, Public
PKI Key Infrastructure)
PSC Prestador de Servicios de Certificacion
PY Paraguay
Autoridad de Registro (RA por sus siglas en inglés, Registration
RA Authority)
Peticion de Comentarios (RFC por sus siglas en inglés, Request for
RFC Comments)
Sistema Criptografico de Clave Publica desarrollado por Rivers,
RSA Shamir y Adleman
RUC Registro Unico del Contribuyente
Roton A,
A FTQH GENERAL
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SN Nuamero de Serie (por sus siglas en inglés, Serial Number)
Capa de conexion segura (TLS por sus siglas en inglés, Transport
TLS .
Layer Security)
Sistemas de Alimentacion Ininterrumpida (UPS por sus siglas en
UpPsS o : :
inglés, Uninterruptible Power Supply)
Localizador Uniforme de Recursos (URL por sus siglas en inglés,
URL :
Uniform Resource Locator) A
Autoridad de Validacién (VA pos sus siglas en inglés, Validation
VA :
Authority)
(/‘“‘\ B
Abog. s Rolon A.
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2. RESPONSABILIDADES DE PUBLICACION Y DEL REPOSITORIO

2.1. Repositorios

La CA Raiz dispone del siguiente sitio de Internet como repositorio publico de

informacion: https://www.acraiz.gov.py y cuyo acceso sera gratuito e irrestricto.

2.2 Publicacion de Informacién de Certificacion
Es obligacion de la CA pertenecientes a la jerarquia de confianza de la PKI

Paraguay, publicar la informacion relativa a sus practicas, sus certificados y el

estado actual de dichos certificados.

La CA Raiz mantiene un repositorio en su sitio principal de Internet que permite a
las partes que confian, verificar en linea la revocacion de un certificado y cualquier

otra informacion necesaria para validar el estado del mismo.
Mantiene publicada, entre otros aspectos la versién actualizada de:

e CPy CPS que implementa,

e El certificado de la CA Raiz;

o La lista de certificados revocados;

e Las Resoluciones de habilitacion, suspension o revocacion del PSC;

¢ La informacién relevante de la ultima auditoria que hubiere sido objeto;

e Leyes, decretos, reglamentos y resoluciones que rigen la actividad de la PKI
Paraguay; y

¢ |dentificacién, domicilic y medios de contacto.
La CA Raiz dispone del siguiente sitio de Internet como repositorio publico de

informacion: https://www.acraiz.gov.py y cuyo acceso sera irrestricto.
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El servicio de publicacion de informacién de una CA Raiz debera estar disponible
durante las veinticuatro horas, los siete dias de la semana. En caso de interrupcién
por causa de fuerza mayor, el servicio se restablecera en un plazo no mayor a
veinticuatro horas, garantizando la disponibilidad del servicio con un minimo de 99%

anual y un tiempo programado de inactividad maximo de 0.5% anual.

La CA Raiz dedicara sus mejores esfuerzos para que el servicio se restablezca y
este disponible rapidamente.

2.3 Tiempo o frecuencia de Publicacion
La informacion de estados de certificado, es publicada conforme lo dispuesto
en el punto 4.9.7 de esta CPS.

Las demas informaciones mencionadas en el punto 2.2, seran actualizadas lo mas
pronto posible y con un méaximo de un dia habil desde que se dispongan 0 surjan

modificaciones.

2.4 Controles de Acceso a los Repositorios
La informacion publicada en el repositorio, es informacion accesible

Gnicamente para consulta. La CA debe establecer controles para prevenir que
personas no autorizadas agreguen, eliminen o modifiquen informacion de su

repositorio.

Abog. Rodyf\Rolén A,

DIRECTOR GENERAL
Firma Cightal y Comercio Electrénice
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3. IDENTIFICACION Y AUTENTICACION

3.1 Nombres

3.1.1 Tipos de Nombres
Todos los titulares de certificados requieren un nombre distintivo

(Distinguished Name) conforme con el estandar X.500.

El procedimiento de asignacién de los nombres distintivos a los suscriptores para
cada uno de los tipos de certificados se encuentra definido en la ' CP. Dicha
definicion debe estar en consonancia con las directrices generales descritas en este
capitulo de la CPS.

3.1.2. Necesidad de Nombres significativos A
El nombre significativo, corresponde al especificado en el documento de

identificacion presentado por el solicitante en el momento de registro.

3.1.3. Anonimato o seuddénimos de los suscriptores
A fin de dar cumplimiento efectivo al atributo de “no repudio”, caracteristico

de los certificados de firma digital no se admite el anonimato. Asimismo, el
seudobnimo no se considera un nombre significativo del solicitante y no se utilizara

como parte del Certificado.

3.1.4 Reglas para interpretacidn de varias formas de Nombres
La regla utilizada por la PKI Paraguay para interpretar los nombres distintivos

de los titulares de certificados que emite, es ISO/IEC 9595 (X.500) Distinguished
Name (DN).
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3.1.5 Unicidad de los Nombres
El conjunto de nombre distintivo (Distinguished Name) mas el contenido de la
extension Policy Identifier debe ser Gnico y no ambiguo.

lLos procedimientos de garantia de la unicidad para cada tipo de certificado estan
establecidos en la CP. |

3.1.6 Reconocimiento, autenticacion y rol de las marcas registradas

La CA Raiz no arbitrara, mediara o resolvera ninguna disputa concerniente a
la propiedad de nombres de dominio, nombres de empresas o instituciones y
marcas registradas. La CA Raiz tiene el derecho de rechazar una solicitud de
certificado a causa de conflicto de nombre.

3.2 Validacion inicial de identidad

3.2.1 Método para probar posesion de la clave privada
El solicitante del certificado debe demostrar que posee la clave privada

correspondiente a la clave publica que debera ser listada en el Certificado. La
posesion de la clave privada, correspondiente a la clave puablica para la que se
solicita que se genere el certificado, quedarad probada mediante el envio de la
solicitud de firma de certificado (CSR) en formato PKCS#10 u otras demostraciones
criptograficas equivalentes, aprobadas por la DGFDyCE, en la cual se incluira la
clave publica firmada mediante la clave privada asociada.

3.2.2 Autenticacién de identidad de Persona Juridica
Conforme lo estipulado en la CP.

3.2.3 Autenticaclon de identidad de Persona Fisica
No aplica

3.2.4 Informacion del Suscriptor no verificada
No aplica.
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3.2.5. Validacion de la Autoridad (Capacidad de hecho)
Conforme lo estipulado en la CP.

3.2.6. Criterios para operar con CA externas a la PKI Paraguay
La CA Raiz podra suscribir acuerdos de reconocimientos mutuos con

entidades similares, a fin de reconocer la validez de certificados digitales otorgados
en el extranjeros. La CA externa ha de proporcionar un nivel de seguridad en la
gestidn de los centificados, a lo largo de su ciclo de vida, como minimo, igual al de la
PKI Paraguay.

3.3 Identificacion y autenticacion para solicitudes de re emision de
claves

3.3.1 ldentificacion y autenticacion para re emision de claves rutinaria
Conforme lo estipulado en la CP.

3.3.2 Identificacion y autenticacion para la re emision de claves después de
una revocacioén

Conforme lo estipulado en la CP.

3.4 Identificacion y autenticacion para solicitudes de revocacién
Conforme lo estipulado en la CP.

ol6n A
Hog- Rod
ADIF?ECTOR .NEM;m
Comercia Etectr
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4 REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DEL
CERTIFICADO

4.1 Solicitud del Certificado
4.1.1 Quién puede presentar una solicitud de certificado

Conforme a lo estipulado en la CP.

4.1.2 Proceso de Inscripcion y responsabilidades
Conforme a lo estipulado en la CP.

4.2. Procesamiento de la Solicitud del Certificado

4.2.1 Ejecucidn de las funciones de ldentificacion y Autenticacion
Conforme a lo estipulado en la CP.

4.2.2 Aprobacion o rechazo de solicitudes de certificado
Conforme a lo estipulado en la CP.

4.2,3. Tiempo para procesar solicitudes de Certificado
Conforme a lo estipulado en la CP.

4.3 Emision del Certificado

4.3.1 Acciones de la CA durante la emision de los certificados
Conforme a lo estipulado en la CP.

4.3.2 Notificacion al suscriptor sobre la emisién del Certificado Digital
Conforme a lo estipulado en la CP.

Abog. Régys Rolén A.
DIRECTOR GENERAL
Firma Dighal y Comarcio Electronico
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4.4. Aceptacion del Certificado

4.4.1 Conducta constitutiva de aceptaclon de certificado
Conforme a lo estipulado en la CP.

4.4.2 Publicacion del Certificado por ia CA
Conforme a lo estipuiado en la CP.

4.4.3 Notificacion de la emision del certificado por la CA a otras entidades
Conforme a lo estipulado en la CP.

4.5 Uso del par de claves y del certificado

4.5.1 Uso de la Clave privada y del certificado por el Suscriptor
Conforme a lo estipulado en la CP.

4.5.2 Uso de la clave publica y del certificado por la parte que confia
Conforme a lo estipulado en la CP.

4.6 Renovacion del certificado
Conforme a lo estipulado en la CP.

4.6.1 Circunstancias para renovacion de certificado
Conforme a lo estipulado en la CP.

4.6.2 Quién puede solicitar renovacion
Conforme a lo estipulado en la CP.

4.6.3 Procesamiento de solicitudes de renovacion de certificado
Conforme a lo estipulado en la CP.

Abog. Rodys Rolon A.
DIRECTORYGENERAL
Firma Digital y Cometcio Electrénico
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4.6.4 Notificacion al suscriptor sobre la emisién de un nuevo certificado
Conforme a lo estipulado en la CP.

4.6.5 Conducta constitutiva de aceptacion de un certificado renovado
Conforme a lo estipulado en la CP.

4.6.6 Publicacién por la CA del certificado renovado
Conforme a lo estipulado en la CP.

4.6.7 Notificacién por la CA de la emisién de un certificado a otras entidades
Conforme a lo estipulado en la CP.

4.7 Renovacion del certificado sin cambio de clave
Conforme a lo estipulado en la CP.

4.7.1 Circunstancias para re-emisién de claves de certificado
No aplica.

4.7.2 Quien puede solicitar la certificaciéon de una clave publica
No aplica.

4.7.3 Procesamiento de solicitudes de re-emision de claves de certificado
No aplica.

4.7.4 Notificacién al suscriptor sobre la re-emision de un nuevo certificado
No aplica.

4.7.5 Conducta constitutiva de aceptacién de un certificado re-emitido
No aplica.

4.7.6 Publicacién por la CA de los certificados re-emitidos
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4.7.7 Notificacién por la CA de la re-emision de un certificado a otras
entidades

No aplica.

4.8 Modificacion de certificados

4.8.1 Circunstancias para modificacion del certificado
No apiica.

4.8.2 Qulén puede solicitar modificacién del certificado
No aplica.

4.8.3 Procesamiento de solicitudes de modificacién del certificado
No aplica.

4.8.4 Notificacion al suscriptor de la emision de un nuevo certificado
No aplica.

4.8.5 Conducta constitutiva de aceptacion del certificado modificado
No aplica.

4.8.6 Publicacion por la CA de los Certificados modificados
No aplica.

4.8.7 Notificacion por fa CA de emisién de certificado a otras entidades
No aplica.

4.9 Revocacion y suspension

4.9.1 Circunstancias para la revocacion
Conforme a lo estipulado en la CP.

ys Roldén A.
; GENERAL
Firma Digltal y i Elactronico
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4.9.2 Quien puede solicitar Revocacion
Conforme a lo estipulado en la CP.

4.9.3 Procedimiento para la solicitud de revocacion
Conforme a lo estipulado en la CP.

4.9.4 Periodo de gracia para solicitud de revocacién
Conforme a lo estipulado en la CP.

4.9.5 Tiempo dentro del cual la CA debe procesar la solicitud de revocacion
Conforme a lo estipulado en la CP.

4.9.6 Requerimientos de verificacion de revocacioén para las partes que confian
Conforme a lo estipulado en la CP.

4.9.7 Frecuencia de Emision del CRL
Conforme a lo estipulado en |la CP.

4.9.8 Latencia maxima para CRL
Conforme a lo estipulado en 1a CP.

4.9.9 Disponibilidad de verificacion de revocacion/ estado en linea
Conforme a lo estipulado en la CP.

4.9.10 Requerimientos para verificar la revocacion en linea
Conforme a lo estipulado en la CP.

4.9.11 Otras formas de advertencias de revocacion disponibles
Sin estipulaciones

"y
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4.9.12 Requerimientos especiales por compromiso de clave privada
Conforme a lo estipulado en la CP.

4.9.13 Circunstancias para suspension
No aplica.

4.9.14 Quien puede solicitar la suspension
No aplica.

4.9.15 Procedimiento para la solicitud de suspension
No aplica.

4.9.16 Limites del periodo de suspension
No aplica.

4.10 Servicios de comprobacion de estado de Certificado |

4.10.1 Caracteristicas operacionales
Conforme a lo estipulado en la CP.

4.10.2 Disponibilidad del Servicio
Conforme a lo estipulado en la CP.

4.10.3 Caracteristicas opcionales
Sin estipulaciones

Abog. Ro Rolén A,
DIRECTOR GENERAL
Firma Digital y Gomercio Elactronico
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4.11 Fin de la suscripcion
Conforme a lo estipulado en la CP.

4.12 Custodia y recuperacién de claves

4.12.1 Politica y practicas de custodia y recuperacion de claves
Conforme a lo estipulado en la CP.

4.12.2 Politicas y practicas de recuperacion y encapsulacion de claves de
sesion
No aplica.

' 1on Al
bog. Rod Ro
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5 CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES

La CA mantiene controles de seguridad no técnicos (esto es, controles
fisicos, procedimientos y de personal) para asegurar la ejecucion de las funciones
de generacion de clave, autenticacion de los sujetos, emision del certificado,
revocacion del certificado, auditoria y almacenamiento.

5.1 Controles fisicos

5.1.1 Localizacién y construccion del sitio
Las operaciones de la CA, deben estar dentro de un ambiente de proteccion

fisica que impida y prevenga usos o accesos no autorizados o divulgacion de

informacion sensible.

Las instalaciones de la CA deberan contar con los siguientes perimetros de
seguridad fisica:

« primer perimetro; acceso a las instalaciones de la CA. Area de recepcién;

¢ segundo perimetro: acceso al area de procesos administrativos de la CA.
Area interna al perimetro anterior, de acceso mas estricto y restringido que el
primero;

o tercer perimetro: acceso al area de operacién de la CA. Area interna al
perimetro anterior, de acceso mas estricto y restringido que el segundo;

e cuarto perimetro: acceso al area de operaciones criticas de la CA. Area
interna al perimetro anterior, de acceso mas estricto y restringido que el
tercero;

e quinto perimetro: acceso al area de resguardo de documentos y dispositivos

sensibles. Area interna al cuarto perimetro; y

DIRECTC .
Firma Digital y G warcio Electrénico
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» sexto perimetro; acceso al drea de resguardo de clave privada. Area interna
al cuarto perimetro.

El edificio que contiene las unidades de procesamiento de informacién debe ser
fisicamente sdlido, los muros externos deben ser de construccion solida, dotados de
niveles de seguridad para acceder a las maquinas y aplicaciones criticas.

Todas las puertas y ventanas deben estar cerradas y protegidas contra accesos no
autorizados. Las aberturas deben ser de estructura sélida y dotada de un sistema de
cierre seguro y resistente.

La generacién de claves y emision de los certificados de la CA se deben realizar en
un centro de datos (Data center) situado en una infraestructura de alta seguridad
conforme los perimetros de seguridad sefalados.

Las instalaciones donde se crean los certificados de la CA, se debe proteger con su
propio y unico perimetro fisico, y las barreras fisicas (paredes y barrotes) son
sélidas, extendiéndose desde el piso real al cielo rase real.

Los sistemas deben estar fisicamente separados de otros existentes en el lugar, de
forma que solo el personal autorizado de la CA puede acceder a ellos, garantizando

asi la independencia de otros equipos.

Las instalaciones deberan contar con las siguientes medidas de proteccién:

servicio de vigilancia las 24 horas;

» ambiente alejado de sdtanos para prevenir posibles inundaciones;

» el edificic debe estar situado en un sitio de facil y rapido acceso-en caso de
necesidad, por parte de los servicios de orden publico y bomberos;

« el edificio se debe encontrar en una zona sin antecedentes de catastrofes

naturales y de baja actividad sismica;
\
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Direccién General de Firma Digital y Pagina 46

MINISTERIO DE Comercio Electrénico

INDUSTRIA Y COMERCIO
Anexo de la

Declaracion de Practicas de Certificacién Resolucion

de Ia Autoridad de Certificacién Raiz del | N 3329~
Paraguay

» el edificio debe situarse en zona de bajo nivel de delincuencia;

* sistema de energia y aire acondicionado redundantes;

* mecanismos de prevencion destinados a reducir el efecto del contacto con el
agua;

¢ mecanismos de prevencion y proteccion contra incendios; y

» todo el cableado deberd estar protegido contra dafios o interceptacion
electromagnética, o interceptacion de la transmisién tanto de datos como de

telefonia.

5.1.2 Acceso fisico
Los controles de acceso fisico deben evitar el ingreso no autorizado a las

instalaciones de la CA.

Para acceder al primer perimetro de seguridad se requerird que todo individuo sea
identificado por el personal autorizado. En este perimetro no se realizara ninguna

operacion ni proceso administrativo de la CA.

Para acceder al segundo perimetro de seguridad se requerirda como minimo un
factor de autenticacion y tarjeta de identificacién visible. En este perimetro, se

desarrollan procesos administrativos de la CA.

Para acceder al tercer perimetro de seguridad se requerira como minimo 2 factores
(contrasefia y tarjeta de proximidad). Solo podran acceder a él, personal autorizado
por la CA. En caso que se autorice el acceso a terceros, estos deben ir
acompafiados por, al menos un personal de la CA. En ésta area se desarrollan
actividades como: servicios de soporte, climatizacion, energia, comunicaciones,

monitoreo, validacion de CSR, publicacién en el repositorio, entre otras.

Abog. Ro Rolén A.
DIRECT ENERAL
Firma ighal y Comercio Electrérico
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Para acceder al cuarto perimetro de seguridad se requerird como minimo 2 factores
de autenticacion (al menos uno de ellos debe ser biométrico). Solo podran acceder
a el, personal autorizado por la CA. En caso que se autorice el acceso a terceros,
estos deben ir acompafiados por, al menos dos personales de la CA. En ésta area
se realizan actividades de emisién y revocacidn de certificados, emision de CRL.

El quinto perimetro de seguridad, constituye un recinto acorazado (cofre de
seguridad), el acceso al mismo solo es permitido al personal autorizado. En ésta
area se almacenan documentos y dispositivos sensibles inherentes a la operativa de
la CA.

El sexto perimetro de seguridad, constituye un gabinete reforzado con cerraduras
antirrobo (rack cofre), el acceso al mismo solo es permitido al personal autorizado.

En ésta area se almacena la clave privada de la CA.

Cuando las instalaciones operacionales de la CA estén desocupadas, deben estar

cerradas con clave y con las alarmas debidamente activadas.

Los perimetros deben ser auditados y controlados para verificar que solo puede

tener acceso el personal autorizado debidamente identificado.

Los derechos de acceso a las instalaciones de la CA deben revisarse y actualizarse
regularmente, al menos cada seis meses o cuando se presente movimiento del

personal relacionado con labores de operacion de la CA.

Los terceros que requieran acceso a las instalaciones operacionales de la CA,
deben ser escoltados y registrarse ante el responsable de autorizar el acceso, la

fecha y hora de entrada y salida.

Abog. Rogyp Rolon A
DIRECTGR BENERAL
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5.1.3 Energia y Aire acondicionado

Las areas donde se ubican los equipos de la infraestructura tecnologica de la
CA, deben contar con suministros de electricidad y aire acondicionados adecuados
a los requisitos de los equipos en ellas instalados. La infraestructura debe
encontrarse protegida contra caidas de tension o cualquier otra anomalia en el

suministro electrico. Las instalaciones deben disponer de:

1. Sistemas de alimentacion ininterrumpida (UPS por sus siglas en inglés

Uninterruptible Power Supply).

2. Grupo electrégeno con potencia suficiente para soportar la carga del centro
de datos (Data Center), incluido los equipos informaticos y equipos de

refrigeracioén.

Las instalaciones deben estar equipadas con sistemas de energia primario y de

respaldo para asegurar continuidad del fluido eléctrico.

Las instalaciones deben contar con sistemas de aire acondicionado de precision
redundantes. El equipo instalado para climatizar el recinto, debe ser capaz de

controlar la humedad relativa del mismo.

5.1.4 Exposiciones al agua
Las instalaciones de la CA deben ser construidas y equipadas para prevenir

inundaciones y otros dafios por exposicion al agua y deberan ser implementados

procedimientos a tal efecto.

Deben estar protegidas para evitar exposiciones al agua, mediante detectores de

humedad, inundacion y otros mecanismos de seguridad apropiados al medio.

s Rolén A.
ADOg. T GENERAL
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5.1.5 Prevencién y proteccion contra fuego

El area donde se encuentra la infraestructura tecnolégica de Ié CA debe
disponer de sistemas inteligentes de deteccidén y extincién de incendios para la
proteccion de su contenido. El cableado debe situarse en un falso suelo o techo y
deben disponer de los medios adecuados (detectores en suelo y techo) para la
proteccion del mismo contra incendios. |

Las instalaciones de la CA deberan ser construidas y equipadas para prevenir,
detectar y suprimir incendios 0 dafios producidos por la exposicion a llamas ¢ humo,
y contar con procedimientos implementados para la prevencion y proteccion al
fuego. |

5.1.6 Almacenamiento de medios
La informacion relacionada a la infraestructura de la CA debe almacenarse de

forma segura en armarios ignifugos y cofres de seguridad, segun la clasificacion de
la informacién en ellos contenida. Los cofres de seguridad deben ser de acero o

material de resistencia equivalente, debe ofrecer tolerancia:

e Al fuego por al menos 60 minutos; y
e Aberturas forzadas.

Asimismo, debe poseer franca con llave manual o electronica. Debe ser
suficientemente pesado, de forma a dificultar su retiro o debera ser fijado al piso.

La CA debe asegurar el adecuado manejo y proteccion de los medios de
almacenamiento de informacién, que contengan datos criticos o sensibles del
sistema, contra dafios accidentales (agua, fuego, electromagnetismo) y debe

impedir, detectar y prevenir su uso no autorizado, acceso o su divulgacion.

Abog. Rodyg Rolén A.
DIRECTORNGENERAL
Firma Digital y Comercic Elecirénico
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5.1.7 Eliminacidn de residuos _

La CA debe implementar controles para la eliminacién de residuos (papel,
medios, equipos y cualquier otro desecho), con el fin de prevenir el uso no
autorizado, el acceso o divulgacion de informacién privada y confidencial contenida
en los desechos.

Los documentos y materiales sensibles deben ser triturados antes de su
eliminacion. Los medios utilizados para capturar o transmitir informacién sensible
deben ser dejados ilegibles antes de su eliminacién. Los dispositivos criptograficos
deben ser destruidos fisicamente o su contenido dejado en cero de acuerdo a la
guia del fabricante antes de su eliminacién.

Otros desechos deberan ser eliminados de acuerdo a los requerimientos de

eliminacién de desechos normales definidos por [a CA.

5.1.8 Respaldo fuera de sitio

La CA debe contar con una instalacién alterna, con niveles de proteccion

fisica y ambiental similar al sitio principal y con una separacién fisica adecuada.

La CA debe mantener respaldo de los datos criticos del sistema y de cualquier otra
informacion sensible, incluyendo los datos de auditoria, en una instalacion segura

fuera del sitio principal.

Las copias de seguridad externa deben ser establecidas y mantenidas de
conformidad con la politica de continuidad del negocio y el plan de recuperacion

frente a desastres de manera compatible con los estandares internacionales.

Abog. Roglyqd Rolén A,
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5.2 Controles procedimentales

5.2.1 Roles de Confianza

La CA debera garantizar la segregacién de tareas para las funciones criticas,
con el fin de evitar que un empleado que asume un rol de confianza utilice
incorrectamente su sistema de certificacion sin ser detectado. Las acciones de cada
uno de los empleados se limitaran de acuerdo a su perfil.

Todos los operadores del sistema de certificacion de la CA, deberan recibir
entrenamiento especifico antes de obtener cualquier tipo de acceso. El tipo o nivel
de acceso seran determinados, en un documento formal, con bése en las
necesidades de cada perfil.

Cuando un empleado se desvincula de la CA, sus permisos de acceso deberan ser
revocados inmediatamente. Cuando hay un cambio en la posicidn o funcion que el
empleado ocupa dentro de la CA, deberén ser revisados sus permisos de acceso.
Debera existir una lista de revocacion, con todos los recursos, antes
disponibilizados, que el empleado debera devolver a la CA en el momento de su

desvinculacion

Los Roles de una CA, deben contemplar, al menos las siguientes

responsabilidades que a continuacién seran descriptos:

a) Responsables de seguridad: deberén llevar a cabo la actualizacion e
implementacion de las politicas y procedimientos de seguridad que han sido
aprobadas por la CA, controlar la formalizacién de los convenios entre el
personal y la CA, comunicar las medidas disciplinarias acordadas,
supervisando su cumplimiento. Asimismo, debera cumplir y hacer cumplir
las politicas de seguridad de la CA y debera encargarse de cualquier aspecto

Abog. Rodys Rolgn A,
DIRECTOR\GENERAL
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relativo a la seguridad de la PKI, desde la seguridad fisica hasta la seguridad
de las aplicaciones, pasando por la seguridad de la red. Sera el encargado de
gestionar los sistemas de gestidn perimetral y en concreto de verificar la
correcta gestion de las reglas de los firewalls. Debera comprobar la correcta
instalacidn, configuracién y gestion de los sistemas de deteccion de intrusos y
de las herramientas asociadas a estos, asimismo debera resolver o hacer
que resuelvan las incidencias de seguridad producidas, de eliminar
vulnerabilidades detectadas, etc. y es el encargado de la gestion y control de
la seguridad fisica, y de los movimientos de material fuera de las
instalaciones de la CA,

b} Responsables de coordinacion de area: es el responsable de autorizar
tecnolégicamente la emision de un certificado o la revocacion del mismo.
Bajo su control y supervision, se encuentra el personal adscripto a la misma.
Es su responsabilidad: recibir y dar curso a las denuncias que podrian afectar
a su personal, proponiendo las medidas disciplinarias correspondientes;
efectuar un control permanente de la adecuacion de los recursos materiales y
humanos que cuenta el area a su cargo, con el fin de atender las
necesidades de servicio que tiene encomendadas;

c) Responsables de sistemas: los responsables de este rol no deberan estar
implicados en tareas de auditoria interna. Seran encargados de la instalacion
y configuracién de sistemas operativos, del mantenimiento y actualizacién de
los programas instalados; con capacidad para configurar y mantener los
sistemas, pero sin accesc a los datos. Asimismo, deberan establecer y
documentar los procedimientos de monitoreo de los sistemas y de los
servicios que prestan. Seran responsables de mantener el inventario de
servidores y resto de componentes de los sistemas de certificacién de la CA'y

DIRECTOR|GENERAL
Firma Digital y Cofnarcio Electrénico
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asumirdn la gestién de los servicios de ruteo y gestién de reglas de firewall,
gestiéon y mantenimiento de los sistemas de detecciéon de intrusos, etc. Seran
encargados de la instalacién de hardware criptografico de la CA y de la
eliminacion del hardware criptografico de la CA de produccién. Seran
responsables del mantenimiento o reparacion de equipos criptograficos de la CA
(incluida la instalacién de nuevo hardware, firmware o software), y la eliminacién

de desmontaje y permanente por el uso;

d) Responsables de la operacion diaria de la CA: seran los encargados de
realizar las tareas de ejecucion y revision de las copias de seguridad del
sistema. Asimismo debe velar para que se lleven a cabo las copias de
seguridad local y del traslado de las mismas de acuerdo con lo establecido en
la politica de seguridad. Seran responsables de mantener la informacién
suficiente como para poder restaurar cualquiera de los sistemas en el menor
tiempo posible. Seran encargados de la gestidn y mantenimiento de los

sistemas de energia, aire acondicionado y prevencion de incendios;

e) Responsables de auditoria interna: seran los responsables de las tareas
de ejecucion y revision de auditoria interna del sistema. Esta auditoria intema
se debera realizar conforme con las normas y criterios de auditoria
establecidos en la presente CPS y la normativa vigente. Ademas debera
tener acceso a todos los registros del sistema;

f) Responsables del ciclo de vida de claves criptograficas: se distinguen los
siguientes responsables para la gestion del ciclo de vida de las claves

criptograficas:

. Oficial criptografico: sera el responsable de generar los usuarios que
van a hacer uso de las claves del HSM. Participa en la copia de

respaldo y recuperacion del HSM;

Abog. Radys Rolén A,
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il.  Oficial de activacion: sera el responsable de activar las claves del

HSM para que se pueda hacer uso de las mismas;

Il Usuario: seran quienes operan el sistema de gestiéon de certificados y
el HSM;

V. Oficial de registro: realizara funciones de registro, como Ila

generacion de certificados o la revocacion de los mismos; y

V. Oficial de generacién de CRL: Encargado de generar y exportar en
ficheros, los CRL emitidas por el PSC. Ademas son responsables de

activar los servicios de OCSP y asegurar la disponibilidad del CRL..

g} Responsables de desarrolio de sistemas de la CA: seran los encargados
del disefio de las arquitecturas de programacion, de control y supervision de
los desarrollos encomendados y de la correcta documentacion de las

aplicaciones.

5.2.2 Numero de personas requeridas por tarea
La CA debe establecer, mantener y ejecutar procedimientos de control

rigurosos para asegurar la segregacion de funciones, basados en las
responsabilidades del trabajo y la cantidad de personas de confianza que ejecutan

las tareas sensibles (como minimo dos personas).

5.2.3 Identificacién y autenticacion para cada rol

Para toda persona que aspira asumir un rol de confianza, la verificacion de
identidad es realizada a través de la presencia fisica ante personal autorizado de la
CA y una revision de formas de identificacion cominmente reconocidas (cédula de
identidad, pasaporte). La identidad es confirmada adicionalmente a través de los
procedimientos de comprobacion de antecedentes establecidos en el punto 5.3.1 de

la presente CPS.

Abog. AlAdys Rolén A,
DIRECT(R GENERAL
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La CA debe asegurarse de que el personal ha alcanzado el estado de confianza
antes de que a la persona aspirante:

» Le sean emitidos dispositivos de acceso y concedido acceso a las
instalaciones requeridas; y

* Le sean emitidas credenciales electronicas para acceder y realizar funciones
especificas en la CA u otros sistemas de la infraestructura tecnolégica.

5.2.4 Roles que requieren separacién de funciones

En este item la CPS describira aquellos roles que requieren separacion de
funciones. Los roles que requieren separacion de los deberes incluyen (pero no esta

limitado) a los encargados de ejecutar las siguientes responsabilidades:

» Los responsables del ciclo de vida de claves criptograficas no podran cumplir
funciones de los responsables de auditoria interna;

e Los responsables de sistemas no podran cumplir funciones de los
responsables de seguridad, ni de los responsables de auditoria interna;

e Los responsables de seguridad no podran cumplir funciones de los
responsables de sistemas, de los responsables del ciclo de vida de claves
criptograficas, ni de los responsables de auditoria interna; y

s los responsables de auditoria no podran cumplir otra funcién o rol.
Ademas otras tareas que deben ser segregadas son:

« La validacién de informacién en aplicaciones de certificado y de solicitudes de
informacién del suscriptor,;
 La aceptacion, rechazo, otros procesamientos de la aplicacion de certificado,

solicitud de revocacion;




Direccion General de Firma Digital y Pagina 56

MINISTERIO DE Comercio Electronico

INDUSTRIA Y COMERCIO

Anexo de la
@ . . L. . . Resolucion
Declaracion de Practicas de Certificacién | ,
de la Autoridad de Certificacién Raiz del N° —i-?‘la—a—'—“

| Paraguay

» La emisidn o revocacién de los certificados, incluyendo personal con acceso
a porciones restringidas del repositorio;
s La emision o destruccién de los certificados de la CA;

s La puesta en operacién de la CA en produccién.

5.3 Controles de personal

5.3.1 Requerimientos de experiencia, capacidades y autorizacion
Las CA deben suscribir un documento con las personas designadas para

desempefar roles de confianza en el que se establecera las funciones,
obligaciones, responsabilidades y sanciones. Las personas designadas, ademas

deben:

¢ haber demostrado capacidad para ejecutar sus deberes;
¢ haber suscripto un acuerdo de confidencialidad y disponibilidad;

e no poseer otros deberes que puedan interferir o causar conflicto con los de la
CA;

e no tener antecedentes de negligencia o incumplimiento de labores; y

* no tener antecedentes penales.
Todo el personal que preste sus servicios en el ambito de la PK| debera poseer el
conocimiento, experiencia y formacién suficientes para el mejor cometido de las
funciones asignadas. Para ello se llevaran a cabo los procesos de seleccion de
personal que la CA estime precisos con objeto de que el perfil profesional se adecue

lo mas posible a las caracteristicas propias de las tareas a desarrollar.

5.3.2 Procedimientos de verificacién de antecedentes
La CA debe contar con procedimientos para verificar la experiencia y los

antecedentes del personal propuesto para un rol de confianza. Algunos aspectos de

la investigacion de antecedentes incluyen:

DIRECTORGENERAL
Firma Digital y Comercio Elagirinico
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+ confirmacion de empleos anteriores;

+ verificacion de referencias profesionales;
+ titulo academico obtenido; y

¢ verificacion de antecedentes judiciales y policiales.

5.3.3 Requerimientos de capacitacién
Todo el personal involucrado en las operaciones de la CA debe estar
capacitado apropiadamente, en aspectos tales como:

e operacion del software y hardware;

e politicas y procedimientos organizacionales;
e procedimientos de seguridad y operacionales; y

e normativa vigente que rige la materia.

Todo personal recibira la formacién necesaria para asegurar la correcta realizacion

de sus funciones tales como:

e Concienciacion sobre la seguridad fisica, légica y técnica;
e Procedimientos de operacién y administracién para. cada rol

especifico; y

« Procedimientos para la recuperacion de la operacion de la CA en caso

de desastres.

5.3.4 Requerimientos y frecuencia de capacitaciéon
La CA debe capacitar al personal cuando se presenten cambios significativos

en las operaciones de la CA, por ejemplo cuando se producen actualizaciones de

hardware o software, cambios en los sistemas de seguridad, etc.

“bo7g. Rody
DIRECTOR
Firma Digital y Gomarcio Elecirénico
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La CA debe proveer los programas de entrenamiento y actualizacién a su personal
para asegurar que el mismo mantenga el nivel requerido de eficiencia para ejecutar

sus labores satisfactoriamente.

5.3.5 Frecuencia y secuencia en la rotacién de las funciones
La CA debe efectuar una rotacion de sus roles de confianza. La frecuencia de

la rotacion del personal debe ser al menos una vez cada cinco afios, para la CA

Raiz.

Antes de asumir las nuevas labores, el personal debe recibir una nueva capacitaciéon

que le permita ejecutar las tareas satisfactoriamente.

5.3.6 Sanciones para acciones no autorizadas
La CA debe aplicar sanciones administrativas y disciplinarias al personal que

violente las normas de seguridad establecidas en la CP o su CPS, de acuerdo a [0

estipulado en el documento suscripto para los roles de confianza.

5.3.7 Requisitos de contratacién a terceros
La CA puede contratar personal externo o consultores bajo las siguientes

condiciones;

e existe un contrato con clausulas propias de los roles de confianza y estipula
sanciones para las acciones no autorizadas,

* no se posee personal disponible para llenar los roles de confianza;
* los mismos cumplen con los mismos requisitos del punto 5.3.1;

e una vez finalizado el servicio contratado se revocan los derechos de acceso;
Y

o deben firmar un acuerdo de confidencialidad como parte de los términos y

condiciones de su incorporacion.

Abog. Ro Rolén A,
DIRECTORGENERAL
Firma Digital v Comercio Elecwénico
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5.3.8 Documentacion suministrada al personal
La CA debe suministrar suficiente documentacién al personal para que

ejecute un rol, donde se definen los deberes y procedimientos para el correcto
desempeiio de su funcién.

5.4 Procedimiento de Registro de auditoria
La CA debe mantener controles para proveer una seguridad razonable de
que:

¢ los eventos relacionados con el ambiente de operacion de la CA, la gestion
de las claves y los certificados, son registrados exacta y apropiadamente;
¢ se mantiene la confidencialidad y la integridad de los registros de auditoria

vigentes y archivados;
» los registros de auditoria son archivados completa y confidencialmente; y

» los registros de auditoria son revisados periédicamente por personal

autorizado.

5.4.1 Tipos de eventos registrados
La CA debe registrar los tipos de eventos que se presentan en sus

operaciones. La CA debe mantener los registros manuales o automaticos, indicando
para cada evento la entidad que lo causa, la fecha y hora del mismo. La CA debe

registrar los eventos relacionados con:

» iniciacion y terminacion del sistema de certificacion;
e los intentos de crear, eliminar, establecer contrasefias o cambiar los

privilegios de los sistemas de la CA;
 los cambios en la configuracién de los sistemas de la CA 0 en sus claves;
» los cambios en las politicas de creacién de certificados;

los intentos de acceso (login) y de salida del sistema (logoff);
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los intentos no autorizados de acceso a los archivos del sistema;
la generacion de claves de la CA Raiz;

la emisién y revocacion de certificados;

la generacioén del CRL,

los intentos de iniciar, remover, habilitar y deshabilitar a los usuarios de

sistemas y actualizar y recuperar sus claves;

las operaciones fallidas de escritura o lectura en el repositorio de los
certificados y del CRL; y

las operaciones de escritura en ese repositorio.

La CA debe también registrar, electrénicamente o manualmente informaciones de

seguridad no generadas directamente por el sistema de certificacion, tales como:

registros de accesos fisicos;

el mantenimiento y los cambios en la configuracion de sus sistemas;
los cambios de personal y los cambios de su rol de confianza;
los informes de discrepancia y de compromiso;

el registro de destruccién de los medios de almacenamiento que contienen
las claves criptograficas, de datos de activacion de certificados o de la

informacién personal de los usuarios.

Los registros de auditoria no deben registrar las claves privadas de ninguna forma y
los relojes del sistema de computo de la CA deben estar sincronizados con el

horario oficial de la republica del Paraguay para un registro exacto de los-eventos.

La CPS debe prever que todos los registros de auditoria, electrénicos o manuales,
deberan contener la fecha y hora del evento registrado y la identidad del agente que

o causo.

GENERAL
reio Electrinies
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Para facilitar los procesos de auditoria, toda documentacion relacionada a los
servicios de la CA, debera ser almacenada electrénica © manualmente, en un local

Unico, conforme a la politica de seguridad de la CA Raiz.

5.4.2 Frecuencia de procesamiento del registro
La CA Raiz debe realizar al menos una revisién de los registros cada 3 (tres)

meses.

Ademas de las revisiones oficiales, los registros de auditoria deben ser revisados en
respuesta a una alerta, por irregularidades o incidentes dentro de los sistemas de la
CA.

El procesamiento del registro de auditoria consiste en una revision de los registros y
la documentaciéon de los motivos para los eventos significativos, y todas las
acciones deben ser documentadas.

Los registros de auditorias deben ser recuperados solamente por personal

autorizado, ya sea por razones validas del negocio o por seguridad.

5.4.3 Periodo de conservacion del registro de auditoria
Las CA deben archivar los registros de auditoria de acuerdo a la seccion

5.5.2.

Ademas de las revisiones oficiales, los registros de auditoria deben ser revisados en
respuesta a una alerta, por irregularidades o incidentes dentro de los sistemas de la
CA.

5.4.4 Proteccién del registro de auditoria

Los ficheros de registro, tanto manuales como electrénicos, deben ser
protegidos de lecturas, modificaciones, borrados o cualquier otro tipo de
manipulacién no autorizada, aplicando controles de acceso légico y fisico. La
destruccion de un registro de auditoria solo se puede llevar a cabo con el

consentimiento por escrito del personal autorizado.
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5.4.5 Procedimientos de respaldo de registro de auditoria

La CA Raiz debe mantener copias de respaldo de todos los registros

auditados con una frecuencia, que no debe ser superior a 3 {tres) meses.

5.4.6 Sistema de recoleccién de informacién de auditoria (interno vs externo)
Los archivos de registro son almacenados en los sistemas internos, mediante

una combinacién de procesos automaticos y manuales ejecutados por las

aplicaciones de la CA.

5.4.7 Notificacion al sujeto que causa el evento
Cuando un evento es almacenado por el registro, no se requiere notificar al

causante de dicho evento, a excepcion de que el evento sea de indole accidental y
resulta probable que pueda volver a ocurrir.

5.4.8 Evaluacion de Vulnerabilidades
La CA debe obtener informacién oportuna sobre las vulnerabilidades técnicas

de los sistemas de informacion en uso. Ademas, se debe evaluar el riesgo a que se
expone la organizacion ante esas vulnerabilidades y se deben tomar medidas para
reducir el impacto. Este andlisis de riesgo debe ser realizado por la CA Raiz, como

minimo 1{una) vez al afo.

5.5 Archivos de registros

5.5.1 Tipos de registros archivados
La CA debe almacenar los registros para establecer la validez de una firma y

de la operacién propia de la infraestructura PKI. Se deben archivar los siguientes

datos:
Durante el inicio de operaciones de la CA:
¢ documentos requeridos en el inicio de funcionamiento de la CA Raiz.

e la ceremonia de generacion de claves de la CA;
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e Sus CPylaCPS;
e Cualquier acuerdo contractual para establecer los limites de la CA; y
e La configuracién del sistema que requiere la CA.
Durante la operativa de la CA:
e modificaciones o actualizaciones de cualquiera de los items anteriores;
¢ solicitudes de certificados o de revocacion; |
e documentos requeridos en el procedimiento de habilitacién de un PSC;
e documentacién para autenticar la identidad del suscriptor;
e documentacion de recepcion y aceptacion del certificado;
e documentacién de recepcién de dispositivos de almacenamiento de claves;
¢ todos los certificados y CRL tanto emitidos como publicados;
e registros de auditoria;
e otros datos o aplicaciones para verificar el contenido de los archivos; y

e todos los trabajos comunicados o relacionados a politicas, PSC vy

cumplimiento de auditoria.

5.5.2 Periodos de retencion para archivos
El CRL y los certificados emitidos por la CA Raiz deben ser conservados

permanentemente para fines de consulta histérica.

Las copias de los documentos para identificacién, presentadas en el momento de la
solicitud y de la revocacion de certificados, y los acuerdos de suscriptores deben ser
conservados, como minimo, por 10 (diez) afios, a contar de la fecha de expiracion o

revocacidn del certificado.

Las demas informaciones, inclusive los archivos de auditoria, deberan ser

almacenadas, como minimo, por 10 (diez) afios.
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5.5.3 Proteccion de archivos

Los archivos no se deben modificar o eliminar por alguna operacién no
autorizada de la CA. La misma, debe mantener la lista de personas autorizadas a
mover |os registros a otros medios.

Los medios de almacenamientos deben estar guardados en instalaciones seguras,
los registros deben ser etiquetados con un nombre distintivo, la fecha y hora de

almacenamiento y la clasificacion del tipo de informacion.

5.5.4 Procedimientos de respaldo de archivo

La CA debe mantener procedimientos adecuados de respaldo de archivos
(fisicos y electronicos), tanto en el sitio principal como en el alterno, que aseguren la
disponibilidad de los mismos, de acuerdo a un analisis de riesgos determinado por
los factores de operacion de la CA.

La CA debe realizar una segunda copia de todo el material archivado que debe ser
almacenada en un local externo a la CA, recibiendo el mismo tipo de proteccion

utilizada para el archivo principal.

Las copias de seguridad deberan seguir los periodos de retencion definidos para los

registros de las cuales son copias.

La CA Raiz debe verificar la integridad de esas copias de seguridad, como minimo,

cada 6 (seis) meses.

5.5.5 Requerimientos para sellado de tiempo de registros
Los certificados, las listas de revocacion (CRL) y otras entradas en las bases

de datos de revocacion deben contener informacion de fecha y hora.
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5.5.6 Sistema de recoleccion de archivo (interno o externo) ‘
Los archivos de la CA son de manejo interno de cada una, y se requiere que
por 1o menos se mantengan dos copias de seguridad, una de las cuales debe ser

almacenada fuera del sitio principal de operaciones.

5.5.7 Procedimientos para obtener y verificar la informacion archivada
Solamente el personal de confianza autorizado esta habilitado para obtener

acceso al archivo. La CA Raiz debe realizar pruebas de restauracion de la

informacién archivada al menos una vez al afio. La integridad de la informacion

debe ser verificada cuando es restaurada.

5.6 Cambio de clave
La CA debe cambiar sus claves de acuerdo con el tiempo de uso y tiempo

operacional de los certificados emitidos dentro de la PKI Paraguay, este cambio

técnicamente implica la emisién de un nuevo certificado.

El tiempo operacional de un certificado coincide con el descripto en los campos de
“Valido desde” y “Valido hasta” del mismo. El tiempo de uso refiere al establecido
para los certificados emitidos por la jerarquia de la PKI para determinados usos,

como se aprecia a continuacion:

Nivel de Tiempo de Tiempo
uso en operacional Descripclén
Jerarquia - ~
anos en afios
Certificado  de El certificado emitido al usuario final es
Suscriptores otorgado por un tiempo maximo de dos
2 2 afios, al finalizar ese perfodo pierde su
(Médulo validez
Hardware) J
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Certificado  de
Suscriptores

(Mddulo
Software)

El certificado emitido al usuario final es
otorgado por un tiempo méximo de un
afio, al finalizar ese periodo pierde su

validez

Certificado de
PSC

10

El Centificado emitido al PSC tendra:

Un tiempo operacional de 10 afios, que
resulta de la suma del tiempo de uso de
su certificado (8 afios) mas el tiempo de
validez maximo del certificado de su
suscriptor (2 afios).

Solamente durante el tiempo de uso de
su certificado, el PSC podra emitir
certificados a usuarios o suscriptores. En
los arfios restantes del tiempo
operacional solo podra firmar el CRL de

usuarios o suscriptores.

Abog. Ro
DIRECTO

Firma Dighaly
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Certificado CA
Raiz

10

20

El Certificado emitido a la CA Raiz
tendra:

Un tiempo operacional de 20 afios, que
resulta de la suma del tiempo de uso de
su certificado (10 afios) mas el tiempo de
validez maximo del certificado de su
suscriptor (10 afios).

Solamente durante el tiempo de uso de
su certificado, la CA Raiz podra emitir
certificados a un PSC. En los arfios
restantes del tiempo operacional solo
podra firmar el CRL de PSC. "

Del cuadro anterior, se deduce que en determinado momento puede haber dos

certificados del mismo nivel y tipo activos, donde el tiempo de vigencia simultdnea

de los certificados debe ser de al menos el tiempo operacional del certificado de un

suscriptor.

Por lo tanto, el certificado anterior podra ser utilizado Gnicamente para firmar el CRL

correspondiente y validar la cadena de confianza de la PK| Paraguay, el nuevo

certificado emitido, sera utilizado para emitir nuevos certificados y firmar la nueva

lista de CRL.

Los responsables de las CA tendran la obligacion de garantizar que el tiempo

maximo de uso en afios de los certificados de niveles inferiores se ajusta con &l

niveles.superiores.
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5.7 Recuperacion de desastres y compromiso
5.7.1 Procedimiento para el manejo de incidente y compromiso

La CA debe contar con politicas y procedimientos formales para el reporte y

atencion de incidentes.

Las personas designadas que ejecutan roles de confianza deben velar por la
seguridad de las instalaciones y la CA debe mantener procedimientos para que los
mismos reporten los incidentes.

La CA debe establecer un plan de contingencia, que permita el restablecimiento y la
continuidad del negocio, y la recuperacion frente a desastres. Este plan debe
contemplar las acciones a realizar, los recursos a utilizar y el personal a emplear en
el caso de producirse un acontecimiento intencionado o accidental que inutilice o
degrade los recursos y los servicios de certificacion. Dicho plan, debe asegurar que
los aspectos basicos del negocio, tales como: servicios de validacién o revocacion,

puedan ser reasumidos en el menor tiempo posible.

Si la CA no puede ser reestablecida dentro de una semana, entonces su clave se
reportara como comprometida y todos sus certificados son revocados. En casos
excepcionales, la DGFDyCE, puede otorgar extensiones para la CA.

5.7.2 Corrupcién de datos, software y/o recursos computacionales

Posterior a una corrupcién de recursos computacionales, software o datos, la
CA debe realizar, en forma oportuna, un reporte del incidente y una respuesta al
evento. Cuando se presentare incidente y compromiso, la CA debe llevar a cabo los
procedimientos establecidos en la politica de seguridad, plan de contingencia y plan
de auditoria o los documentos que los sustituyan para hacer que €l sistema vuelva a

su estado normal de funcionamiento.
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5.7.3 Procedimientos de compromiso de clave privada de la entidad

El plan de continuidad del negocio de la CA debe considerar el compromiso o
sospecha de su clave privada como desastre. En este caso, se prevé la revocacion
del certificado, la publicacién y difusién inmediata.

En el caso de compromiso de la clave privada de la CA Raiz se deberdn revocar
todos los certificados que se hayan emitido (se procedera a la revocacién inmediata
de su certificado). Seguidamente, se generara y publicara el correspondiente CRL y
notificard a los PSC la revocacién del certificado raiz. Para la continuidad de las
operaciones se deberd generar un nuevo par de claves y un nuevo certificado raiz
autofirmado.

5.7.4 Capacidad de continuidad del negocio después de un desastre

La CA debe desarrollar, probar, mantener e implementar un plan de
recuperacién de desastres destinado a mitigar los efectos de cualquier desastre
natural o producido por el hombre. Los planes de recuperacion de desastres se
enfocan en la restauracién de los servicios de sistemas de informacion y de las

funciones esenciales del negocio.

La CA debe contar y mantener un plan de continuidad de negocios de manera que
en el evento de una interrupcién del negocio, las funciones criticas puedan ser
recuperadas. Para ello la CA debe contar con una instalacion de recuperacion de
desastres en un sitio alterno localizado en una instalacidn separada
geograficamente del sitio principal. Este sitio alterno debe ser disefiado bajo las

mismas especificaciones de seguridad que el sitio principal.
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En el caso de un desastre que requiera el cese permanente de operaciones del sitio
principal de la CA, el equipo técnico conformado y designado para tal caso evaluara
la situacién y tomara la decisién de declarar formalmente una situacion de desastre
y gestionar el incidente. Una vez que es declarada una situacion de desastre sera
iniciada la restauracion de la funcionalidad de los servicios de Produccion en el sitio
alterno.

La CA debe desarroliar un Plan de Recuperacion de Desastres para sus servicios
administrados. El plan identifica condiciones para la activaciéon del mismo y lo que
constituye un tiempo aceptable para la interrupcién y recuperacion del sistema. El
Plan de recuperacién de desastres define los procedimientos para que 1os equipos
reconstituyan las operaciones usando datos de respaldo y las copias de respaldo de
las claves. Adicionalmente el plan incluye:

e la frecuencia para la toma de copias de seguridad de la informacion y el
software esencial del negocio;

e requisitos para almacenar los materiales criptograficos criticos (por ejemplo,
materiales de dispositivo criptografico seguro y de activacion) en una
ubicacion alternativa,

« Ladistancia de separacion entre el sitio alterno y el sitio principal de la CA; y

+ Procedimientos para asegurar la instalacion de recuperacion de Desastres
durante el periodo de tiempo posterior a un desastre y previo a la
restauracion de un entorno seguro, ya sea en el sitio original, o uno nuevo.

El plan de recuperacion de desastres identifica requisitos administrativos que

incluyen:

e programa de mantenimiento para el plan;
» requisitos de sensibilizacion y educacion;

» las responsabilidades de lgshindividuos, y
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* la prueba periddica de planes de contingencia.

El sitio alterno, deben tener la capacidad de restaurar o recobrar operaciones
esenciales dentro de las veinticuatro horas posteriores al desastre, minimamente
con soporte para las siguientes funciones: revocacién de certificados y publicacion

de informacion de revocacion.

La CA debe llevar a cabo cuanto menos una prueba de recuperacion de desastres
por afio calendario para asegurar los servicios, en el plan de recuperacion de
desastres. También debe llevar a cabo anualmente ejercicios de continuidad de
negocio formales donde son probados y evaluados procedimientos: para tipos
adicionales de escenarios (por ejemplo pandemias, inundaciones, apagones entre

otros).

Las claves privadas de CA son respaldadas y mantenidas para fines de

recuperacion de desastre.

5.8 Cese de actividades de una CA

En la eventualidad de que la CA Raiz del Paraguay finalice sus servicios debera:

e Publicar en su sitio principal de Internet la fecha de finalizacion de los
servicios con al menos 90 (noventa) dias de anticipacion,

e Publicar la fecha de finalizacién de sus servicios por el plazo de 3 (tres) dias
consecutivos en un diario de gran circulacion, 10 (diez) dias habiles antes de
la suspensidn efectiva o cese de las operaciones;

e Notificar al PSC por lo menos 60 (noventa) dias antes de la suspension
efectiva o cese de sus operaciones;

e Proceder a la revocacion de todos los certificados emitidos que se
encuentren vigentes a la fecha de la terminacion; y

Firma Dightal v Gomhbrelo Elecirdnico
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e Proceder a la destruccién de la clave privada de la CA Ralz del Paraguay
mediante un mecanismo que impida su reconstruccion.

Por tanto, finalizado el servicio de la CA Raiz, el PSC no podra continuar utilizando
el certificado emitido por ella y los terceros aceptantes no deberan confiar en él.
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6 CONTROLES TECNICOS DE SEGURIDAD

Todos los controles seran aprobados por la DGFDyCE, antes de que se
pongan en practica. En esta seccion se definen las medidas de seguridad tomadas
por la CA para proteger sus claves criptograficas y los datos de activacion. La
gestion de las claves es un factor critico que permite asegurar que todas las claves
privadas estén protegidas y solamente pueden ser activadas por personal
autorizado.

6.1 Generacion e instalacién del par de claves
6.1.1 Generacion del par de claves

Conforme a lo estipulado en la CP.

6.1.2 Entrega de la clave privada al suscriptor
Conforme a lo estipulado en la CP.

6.1.3 Entrega de la Clave Publica al emisor del Certificado
Conforme a lo estipulado en la CP.

6.1.4 Entrega de la clave publica de la CA a las partes que confian
Conforme a lo estipulado en la CP.

6.1.5 Tamaino de la clave
Conforme a lo estipulado en la CP.

6.1.6 Generacién de parametros de clave publica y verificacion de calidad
Conforme a lo estipulado en la CP.

6.1.7 Propdsitos de usos de clave (Campo Key Usage x509 v3)
Conforme a lo estipulado en la CP.
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6.2.1 Estandares y controles del Mddulo criptografico

Conforme a lo estipulado en la CP. Obs.: No se consideran los estandares 14167

Parte 1y 2.
6.2.2 Control multi-persona de clave privada

Conforme a lo estipulado en la CP.

6.2.3 Custodia de la clave privada

Conforme a lo estipulado en la CP.

6.2.4 Respaldo de la clave privada

Conforme a lo estipulado en la CP.

6.2.5 Archivado de la clave privada

Conforme lo estipulado en la CP.

6.2.6 Transferencia de clave privada hacia o desde un modulo criptografico

Conforme a lo estipulado en la CP.

6.2.7 Almacenamiento de la clave privada en el médulo criptografico

Conforme a lo estipulado en la CP.

6.2.8 Método de activacion de clave privada

Conforme a lo estipulado en la CP.

6.2.9 Métodos de desactivacion de la clave privada

Conforme a lo estipulado en la CP.
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6.2.10 Destruccion de clave privada

Conforme a lo estipulado en la CP.

6.2.11 Clasificacion del Médulo criptografico

Conforme a lo estipulado en la CP.

6.3 Otros aspectos de gestion del par de claves
6.3.1 Archivo de la clave piiblica

Conforme a lo estipulado en la CP.

6.3.2 Periodo operacional del certificado y periodo de uso del par de claves

Conforme a lo estipulado en la CP.

6.4 Datos de activacion

Conforme a lo estipulado en la CP.

6.4.1 Generacion e instalacion de los datos de activacion

Conforme a lo estipulado en la CP.

6.4.2 Proteccion de los datos de activacién

Conforme a lo estipulado en ia CP.

6.4.3 Otros aspectos de los datos de activacion

Conforme a lo estipulado en la CP.

6.5 Controles de seguridad del computador
6.5.1 Requerimientos técnicos de seguridad de computador especificos

Conforme a lo estipulado en la CP.
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6.5.2 Clasificacion de la seguridad del computador

Conforme a lo estipulado en la CP.
6.6 Controles técnicos del ciclo de vida

6.6.1 Controles para el desarrollo del sistema

Conforme lo estipulado en la CP.

6.6.2 Controles de gestion de seguridad

Conforme lo estipulado en la CP.
6.6.3 Controles de seguridad del ciclo de vida

Conforme lo estipulado en la CP.

6.7 Controles de seguridad de red

Conforme lo estipulado en la CP.

6.8. Controles de ingenieria del médulo criptografico

Conforme lo estipulado en la CP.

Abog. Retfys Roldn A.
PIRECTO GENERAL
Firma Digitl y Comercio Electréeen
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7 PERFILES DE CERTIFICADOS, CRL'Y OCSP

7.1 Perfil del Certificado

Conforme lo estipulado en la CP.

7.1.1 Namero (s) de version

Conforme lo estipulado en la CP.

7.1.2 Extensiones del certificado

Conforme lo estipulado en la CP.

7.1.3 Identificadores de objeto de algoritmos
Conforme lo estipulado en la CP

7.1.4 Formas del nombre
Conforme lo estipulado en la CP

7.1.5 Restricciones del nombre
Conforme lo estipulado en la CP

7.1.6 ldentificador de objeto de Politica de Certificado
Conforme lo estipulado en la CP

7.1.7 Uso de la extensién Restricciones de Politica (Policy Constraints)
Sin estipulaciones.

7.1.8 Semantica y sintaxis de los Calificadores de Politica (Policy Qualifiers)
me lo estipulado en la CP
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7.1.9 Semantica de procesamiento para la extension de Politicas de Certificado

(Certificate Policies)

Sin estipulaciones,

7.1.10 Perfiles
Conforme lo estipulado en la CP

7.2 Perfil del CRL
Conforme a lo estipulado en la CP

7.2.1 Numero (s) de version
Conforme a lo estipulado en la CP

7.2.2 CRL y extensiones de entradas de CRL
Conforme a lo estipulado en la CP

7.3 Perfil de OCSP
Conforme a o estipulado en la CP

7.3.1 NOmero (s) de versién
Conforme a lo estipulado en la CP

7.3.2 Extensiones de OCSP
Sin estipulaciones.

Abog. Rodyy Roldn A.
DIRECTORWGENERAL
Fitma Digltat y Comercio Electrdnico
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8. AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

De acuerdo al Art. 42 de la Ley N° 4017/2010 se establece que los PSC,
deben ser auditados periddicamente, de acuerdo con el sistema de auditoria que
disefie y apruebe el MIC.

Por Resolucion Ministerial se establece el sistema de auditoria al cual sera
sometido el PSC. Todo PSC esta obligado al cumplimiento de las auditorias, éstas
permiten establecer una confianza razonable en el marco de la PK| Paraguay. El
proceso de auditoria incluye entre otras: Revision de seguridad y de practicas, las
cuales incluyen instalaciones, documentos de seguridad, declaracién de practicas
de certificacion, acuerdos entre las partes, politica de privacidad y validacién de los
planes para asegurar el cumplimiento de estandares.

La DGFDyCE o terceros designados por ella, es responsable de ejecutar las
auditorias, de acuerdo a lo estipulado en la normativa vigente.

Cada CA, debe implementar un programa de auditorias internas para la

verificacién de su sistema de gestion.

L.a disposicidn o resolucién que ordena una auditoria o evaluaciéon no sera

recurrible.

8.1 Frecuencia o circunstancias de evaluacion
La auditoria externa al PSC se debe ejecutar al menos 1 (una) vez al afo y

los costos deben ser asumidos por el mismo.

De conformidad al programa de auditoria interna, la CA, establecera la
frecuencia o circunstancias para su realizacidn, pero en términos generales se

espera que las mismas ejecuten al menos 1 (una) auditoria al aio.

Abag. Rod olon A
DIRECTO NERAL
Firma Digital ¥ io Electronico
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8.2 ldentificaciéon/Cualificacion del evaluador

El equipo de auditoria (interna o externa) debe estar conformado por personal
calificado con experiencia en tecnologia de la informacion, seguridad, tecnologia de
PKI y criptografia.

8.3 Relacién del evaluador con la entidad evaluada

Para el caso de las auditorias externas, los auditores deben ser
independientes e imparciales y deben ejecutar las evaluaciones acorde a los
procedimientos establecidos.

Para el caso de las auditorias internas, el auditor debe ser independiente

funcionalmente del area objeto de evaluacion.
8.4 Aspectos cubiertos por la evaluacion
Los elementos objeto de Auditoria son:

e Controles de seguridad fisica y estandares técnicos de seguridad;

e Confidencialidad y calidad de los sistemas de control;

¢ Integridad y disponibilidad de los datos;

e Cumplimiento de los estandares tecnologicos;

e Seguridad del personal;

¢ Cumplimiento de la politica y declaracion de practicas de certificacion;

¢ Procesos de certificacion de clave publica;
+ Politica de seguridad y privacidad;

e Controles administrativos de la CA;

o Administracion de los servicios de la CA,;

o (Contratos;
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o Seleccién de personal;
e Sistemas de informacion; y
e Cumplimiento de la legislacién vigente, entre otros.

Los detalles de como se lleva a cabo la auditoria de cada uno de los
elementos estan especificados en la “Guia de estdndares tecnolégicos y
lineamientos de seguridad para la habilitacion y auditoria a Prestadores de
Servicios de Certificacion”, aprobada por resolucién ministerial.

8.5 Acciones tomadas como resultado de una deficiencia
La CA debe tener procedimientos para ejecutar acciones correctivas para las

deficiencias detectadas tanto en las Auditorias externas como en las internas.

En caso de detectarse una irregularidad en la Auditoria externa realizada al
PSC, podran tomarse entre ofras, las siguientes acciones dependiendo de la
gravedad de la misma;

¢ Indicar las irregularidades, pero permitir al PSC que continde sus operaciones
hasta la proxima Auditoria programada.

e Permitir al PSC que contindie sus operaciones con un maximo de 30 (treinta)
dias corridos, tiempo durante el cual debera subsanar la irregularidad

detectada, caso contrario se procedera a la Suspension.
e Suspender la operacion del PSC.

En caso que se ordene la suspension de actividades del PSC, solo podra
realizar servicios de soporte técnico y atenciéon a los suscriptores ya existentes, en

ningun caso podra seguir brindando servicios de certificacion.

8.6 Comunicacion de resultados
La CA debe publicar en el sitio principal de Internet los informes relevantes de las

auditorias realizadas.




MINISTERIO DE Direccion General de Firma Digital y Pagina 82
R . .
NDUSTRIA Y COMERCIO Comercio Electrénico
Anexo de la
(@ . e . . Resolucién
¥ Declaracién de Practicas de Certificacién o _
de 1a Autoridad de Certificacion Raiz del | N° 2222
Paraguay

9. OTROS ASUNTOS LEGALES Y COMERCIALES
9.1 Tarifas

9.1.1 Tarifas de emisiéon y administracién de certificados
Conforme a lo estipulado en |a CP.

9.1.2 Tarifas de acceso a certificados
Conforme a lo estipulado en |a CP.

9.1.3 Tarifas de acceso a informacion del estado o revocacién
Conforme a lo estipulado en la CP.

9.1.4 Tarifas por otros servicios
Conforme a lo estipulado en la CP.

9.1.5 Politicas de reembolso
Conforme a lo estipulado en la CP.

9.2 Responsabilidad financiera

9.2.1 Cobertura de seguro
La CA, debe contar con un medio de garantia suficiente para cubrir las
actividades inherentes a su gestion de conformidad con lo establecido en la

normativa vigente.

9.2.2 Otros activos
La CA debe poseer suficientes recursos financieros para mantener sus

operaciones y ejecutar sus deberes, asimismo debe ser razonablemente capaz de

administrar el riesgo de responsabilidad para los suscriptores y partes que confian.

otdn A,
ERAL
Electrénico
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9.2.3 Cobertura de seguro o garantia para usuarios finales
Sin estipulaciones.

9.3 Confidencialidad de la informacién comercial

9.3.1 Alcance de la informacién confidencial
Se declara expresamente como informacion confidencial y no podra ser

divulgada a terceros, excepto en los casos en que la normativa exija lo contrario:

e Documentaciones que guardan relacién con la solicitud de habilit'acibn como
PSC;

» Planes de contingencia y recuperaciéon de desastres;

» Informacion o documentos que la CA haya determinado como confidencial; y

o Registros de auditoria.

Se debe asegurar la reserva de toda informacion que mantiene la CA, que

pudiera perjudicar la normal realizacién de las operaciones.

9.3.2 Informacion no contenida en el alcance de informacién confidencial
No sera considerada informacion confidencial, el CRL ni la informacion del

estado de los certificados e informacion que fuera declarada publica por la

legislacion vigente.
La siguiente informacion se hara publica por parte de la CA Raiz:

+ Los datos de contacto y la razon social de los PSC;
¢ La informacion relevante sobre el resultado de la auditoria de los PSC;
» Los requerimientos para la acreditacion de los PSC;

« Las resoluciones mediante las que se habilita, revoca o deniega a un PSC;

» La compaiiia con la que contraté la poliza de seguro;
¢ El certificado del PSC;
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» Elcertificado de la CA Raiz;

» La informacion referida a la revocacion de un certificado publicada por la CA
Raiz a través de su CRL, disponible en el sitio
https://www.acraiz.gov.py/arl/ac_raiz_py.crl.

9.4 Privacidad de informacion personal

9.4.1 Plan de Privacidad
La CA esta obligada a garantizar la proteccion, la confidencialidad y el debido
usc de la informacion suministrada por los suscriptores de los servicios de

certificacion.

9.4.2 Informacién tratada como privada
Cualquier informacion acerca de los suscriptores que no esté piblicamente

disponible a través del contenido del certificado emitido y servicios de CRL y OCSP,
debe ser tratada como informacién privada. La informaciodn relativa al suscriptor que
describa su infraestructura tecnolégica o de procesos intemos de negocio debera

tratarse como privada.

9.4.3 Informacion que no es considerada como privada
El tratamiento de la informacion que no es considerada como privada, estara
sujeto a lo que dispone la normativa vigente al efecto. Unicamente se considera

publica la informacion contenida en el certificado.

9.4.4 Responsabilidad para proteger informacién privada
La CA debe asegurar que la informacion privada no pueda ser comprometida

o divulgada a terceras partes.

El personal que desempefie labores en la CA y toda persona que tenga
acceso a los datos considerados privados se encuentra constrefida a proteger la

informacion y debe estar obligado contractuaimente a ello.
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9.4.5 Notificacion y consentimiento para usar informacion privada

La informacion privada no puede ser usada sin el consentimiento de las

partes. Consentida, la CA no requiere noftificar a los suscriptores para usar

informacion privada.

Excepto en los casos previstos en los apartados anteriores, toda divulgacion

de informacién referida a los datos de identificacién del suscriptor o de cualquier otra

informacién generada o recibida durante el ciclo de vida del certificado, solo se hara

efectiva previa autorizacion de dicho suscriptor. No sera necesario el consentimiento

cuando los datos se hayan obtenido de fuentes de acceso publico.

9.4.6 Divulgacion de acuerdo con un proceso judicial o administrativo
La condicién de informacién secreta, por ley, reservada o confidencial cesa

ante la solicitud de juez competente en el marco de un proceso jurisdiccional que asi

lo determine y se divulgara estrictamente la informacién solicitada.

8.4.7 Otras circunstancias de divulgacién de informacién

Excepto por los casos mencionados en los apartados anteriores, no existen

otras circunstancias bajo las cuales la CA divulgue informacién.

9.5 Derecho de Propiedad intelectual

La CA, debe mantener en forma exclusiva todos los derechos de propiedad

intelectual, con respecto a |la presente documentacién y aplicaciones pertenecientes

aella.

9.6 Representaciones y garantias

9.6.1 Representaciones y garantias de la CA
La CA Raiz debe garantizar que:

« No se presentan distorsiones en la informacion contenida en los certificados o

en |a emision de los mismos;
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No existan errores en la informacién que fue introducida por la entidad que

aprueba la emisién del certificado;
LLos certificados retinen los requerimientos expuestos en la CP y CPS;

Los servicios de revocacion y el uso de los repositorios cumplen lo estipulado
enla CPy CPS,

Asegurar la proteccion de su clave privada ;

Verificar que el PSC cumple los requisitos para ser integrante de la PKI

Paraguay;

Publicar en el sitio principal de Internet la CP y CPS de la CA Raiz; asimismo

los datos del PSC requeridos en la norma;

Asegurar que su clave publica, la CPS, CP y ofros documentos de caracter

publico, estén disponibles para cualquier interesado que o requiera;

Garantizar la adopcion de las medidas necesarias para evitar la falsificacion

de los Certificados digitales que proporcionen;
Realizar auditorias internas;
Revocar el certificado de un PSC cuando existan motivos para ello;

Mantener un registro actualizado de los certificados de los PSC gue han sido

otorgados o revocados; y

Garantizar y proteger sus claves privadas en dispositivos criptograficos que
cumplan con la FIPS 140-2 Nivel 3. ‘

9.6.2 Representaciones y garantias de la RA

s Rolén A,
GENERAL

%Las CA en su funcién de Registro debe asegurar que:

o No se presentan distorsiones en la informacién contenida en los certificados o

en la emisién del mismo.

Abog. R
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E « No se presentan errores en la informacion dei certificado que fue introducida
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por las entidades de registro, ‘

e Que los dispositivos y materiales requeridos cumpien con lo dispuesto en la
CPy CPS.

« Realizar sus operaciones de conformidad con la CPS y la CP;

e Comprobar exhaustivamente la identidad del suscriptor para lo que se
requerira la presencia fisica del mismo. |

e No almacenar ni copiar datos de creacion de firma del titular del certificado;

+ [nformar al PSC antes de su habilitacion, sobre las obligaciones que asume,

entre |as cuales se encuentran las siguientes:

v" La forma en que debe custodiar los datos de creacion de firma;

v El procedimiento que debe seguir para comunicar la pérdida o utilizacion
indebida de los datos o dispositivos de creacion y de verificacion de firma;

v De las tasas y aranceles;

\

De las condiciones precisas para la utilizacién del certificado;,

v De sus limitaciones de uso y de la forma en que garantiza su posible
responsabilidad patrimonial,

v Conocer el sitio web donde puede consultar cualquier informacion de la
CA Raiz, la CPS y la CP vigentes y anteriores;

v Conocer la legislacién aplicable.

o Formalizar el acuerdo de suscriptores;

e Solicitar la revocacion de un certificado cuando tenga conocimiento o
sospecha del compromiso de una clave privada,

e En el caso de la aprobacién de una solicitud de habilitacion notificar al
solicitante;

 En el caso del rechazo de una solicitud de habilitacion, notificar al solicitante
dicho rechazo y su motivo;

Mantener bajo su estricto control las herramientas de tramitacion de
certificados electronicos;

Recibir y tramitar las solicitudes de habilitacion o emision de certificado que
§ reciba;
§

Ys Rolén A,
R GENERAL

Comercio Elactroniog
.

o
w
£
=]

H
q




Direccion General de Firma Digitaly |  Pagina 88

MINISTERIO DE Comercio Electronico

INDUSTRIA Y COMERCIO

Anexo dela

Declaracién de Practicas de Certificacién Resolucién

de Ia Autoridad de Certificacién Raiz del | N
Paraguay

» Recibir y tramitar las solicitudes de revocacion que reciba de manera
inmediata, después de haber llevado a cabo una identificacion fiable del
solicitante, basadas en [a normativa.

9.6.3 Representaciones y garantias del suscriptor
EI PSC como suscriptor de la CA Raiz debe garantizar que:

e la clave privada esta protegida y que no autoriza a otras personas tener

acceso ala misma;

e Toda la informacion facilitada por el suscriptor y contenida en el certificado,
es verdadera;

e El certificado es utilizado exclusivamente para los propositos autorizados;
¢ Tener conocimiento de los pasos necesarios para la habilitacién ante el MIC,;
e Actuar con diligencia para evitar el uso no autorizado de su clave privada;

e Garantizar y proteger sus claves privadas en dispositivos criptograficos que
cumplan con la FIPS 140-2 Nivel 3;

¢ Notificar a la CA Raiz que su clave privada ha sido controlada por terceros no
autorizados o indebidamente utilizada, cuando tenga conocimiento de ello; y

e Elaborar su propia CPS y CP, que deberan ser acordes a las directivas
dictadas por la CA Raiz.

9.6.4 Representaciones y garantias de las partes que confian
Las partes que confian requieren conocer suficiente informacion para tomar

la decision de aceptar el certificado.

9.6.5 Representaciones y garantias de otros participantes
Sin estipulaciones.
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9.7 Exencion de garantia
La CA no representa en forma alguna a los usuarios ni a terceras partes
aceptantes de los certificados que emite.

La CA no asume ninguna responsabilidad en caso de cualquier tipo de
perdida o perjuicio:

» de los servicios que presta, en caso de guerra, catastrofes naturales o
cualquier otro supuesto de caso fortuito o de fuerza mayor: alteraciones de
orden publico, huelga en los transportes, corte de suministro eléctrico y/o
telefénico, virus informaticos, deficiencias en los servicios de
telecomunicaciones 0 el compromiso de las claves asimétricas derivado de
un riesgo tecnolégico imprevisible.

e ocasionados durante el periodo comprendido entre la solicitud de un
certificado y su entrega al usuario.

e ocasionados durante el periodo comprendido entre la revocacién de un
certificado y el momento de publicacién del siguiente CRL.

» ocasionados por el uso de certificados que exceda los limites establecidos
por los mismos, la Politica de Certificacion pertinente y esta CPS.

e ocasionados por el mal uso de la informacion contenida en el certificado.

« ocasionado por el uso indebido o fraudulento de los cerificados o CRL

emitidos por la CA.

e La CA Raiz no asumira responsabilidad alguna en relacion al uso de los
certificados emitidos por sus CA y el par de claves privada/piblica asociado a
sus titulares para cualquier actividad no especificada en la CPS o en las
Politicas de Certificacion correspondientes.

Abog. R Roién
DIRECTO ENERALA
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» La CA, no sera responsable del contenido de los documentos electronicos, ni
mensajes de datos firmados con sus certificados ni de cualquier otro uso de

sus certificados, como pueden ser procesos de cifrado o comunicaciones.

9.8 Limitaciones de responsabilidad legal

A excepcion de lo establecido por las disposiciones de la presente CPS, en la
normativa vigente y sus reglamentos, la CA Raiz no asume ningln otro compromiso
ni brinda ninguna otra garantia, asi como tampoco asume ninguna otra
responsabilidad ante titulares de certificados o terceros que confian.

9.9 Indemnizaciones

La CA debe indemnizar a los suscriptores por cualquier causa legalmente
establecida, se debera demostrar ante las autoridades correspondientes los dafios y
perjuicios causados por ella.

9.10 Plazo y finalizacion

9.10.1 Plazo
La CPS de la CA Raiz empieza a ser efectiva en la fecha estipulada en la
Resoluciéon Ministerial de aprobacion expedida por el MIC.

9.10.2 Finalizacion
La CP estara en vigor mientras no se derogue expresamente por la emision

de una nueva version.

9.10.3 Efectos de la finalizacion y supervivencia
La finalizacién de la vigencia de la CPS, puede ser por derogacion expresa,

enmiendas o modificaciones; todos los certificados emitidos bajo esa politica
seguiran vigentes hasta que expiren o sean revocados, salvo que la nueva version
de la Politica contemple aspectos criticos, en cuyo caso todos los certificados

deberan ser revocados inmediatamente.
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9.11 Notificacion individual y comunicaciones con participantes

Toda comunicacion entre la CA y el suscriptor, se realizara mediante mensaje
de datos firmado digitalmente o documento escrito dirigido a cualquiera de las
direcciones establecidas como contacto. Las comunicaciones electrénicas se haran
efectivas una vez que la reciba el destinatario al que van dirigidas, de igual manera
en el caso de |as escritas.

9.12 Enmiendas

9.12.1 Procedimientos para enmiendas
La DGFDyCE esta facultada a introducir enmiendas o modificaciones, las que

deberan ser documentadas y mantenerse a través de versiones y publicadas en el
sitio de Internet de la CA Raiz. Por Resolucion Ministerial, se fijara el plazo al cual,
el PSC debera ajustarse a la nueva version.

9.12.2 Procedimiento de publicacién y notificacion
Toda enmienda o modificacion de la CPS, se publicara en el sitio principal de

Internet de la CA.

9.12.3 Circunstancias en que los OID deben ser cambiados
Sin estipulaciones

9.13 Disposiciones para resolucion de disputas

En la eventualidad de cualquier disputa que implique los servicios o
prestaciones que incluye la CP, CPS y normativa vigente, la parte afectada
notificara primero a la CA y a todas las partes interesadas con relacion a la disputa.
La CA, asignara al personal adecuado para resolver en o posibie el litigio

extrajudicialmente.
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9.14 Normativa aplicable
La CA estara sujeta a las leyes de la RepuUblica del Paraguay, en particular a
la normativa que rige la materia.

9.15 Adecuacién a la ley aplicable
La presente CPS se adecua a legislacion vigente aplicable a la materia.

9.16 Disposiciones varias

9.16.1 Acuerdo completo
No aplica

9.16.2 Asignacion
No aplica

9.16.3 Divisibilidad
En el eventual caso que una cldusula de la CPS sea declarada

inconstitucional por la Corte Suprema de Justicia, el resto de |as clausulas de estas

politicas se mantendran vigentes.

9.16.4 Aplicacion (Honorarios de Abogados y renuncia de derechos)
No aplica

9.16.5 Fuerza mayor
Los Acuerdos de Suscriptores deben incluir clausulas de fuerza mayor para

proteger a la CA.

9.17 Otras disposiciones
E| PSC habilitado de conformidad a los términos de la CPS derogada, debera

adecuarse a las disposiciones de la presente CPS en el plazo establecido por la

Resolucién que la ponga en vigencia.
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10. DOCUMENTOS DE REFERENCIA
Los siguientes documentos referenciados son aplicados para la confeccidén de las

politicas de certificacion.
e RFC 5280 Internet X.509 Public Key Infrastructure Certificate and CRL
Profile.

e RFC 3739 “Internet X509 Public Key Infrastructure Qualified Certificates
Profile.

e RFC2560 “X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP". |

e RFC 3647: “Internet X.509 Public Key Infrastructure. Certificate Policy and

Certification Practices Framework”.

e iSO 3166 “Coédigos para la representacion de los nombres de Ios paises y

sus subdivisiones. Parte 1; Codigos de los paises.

e Ley N° 4017/2010 “De validez juridica de la firma electronica, la firma digital,

mensaje de datos y el expediente electronico’”.

e Ley N° 4610/2012 que modifica y amplia la Ley N° 4017/2010.Decreto
Reglamentario N° 7369/2011.
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