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1. REQUISITOS DEL SISTEMA

a. Requisitos

v’ Software necesario para el correcto funcionamiento de la Firma Digital

DRIVER * eFirma

* Documenta

TOKEN +« CODE 100

ADOBE
READER

* Sistema Operativo Windows (7 / 8 f 10)
*Tipo de Sistema (32bits / 64 bits)

~

JAVA 8 *Java SE Development Kit 8ul51 - x86 (32 bits)
*Java SE Development Kit 8ul51 > x64 (64 bits)

A

N\

NAVEGADOR * Mozilla Firefox

* Google Chrome

INTERNEI_ * Internet Explorer )

www.aduana.gov.py
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DRIVER TOKEN

v

Instalar el componente driver del Token.

a. eFirma

Descargar: https://efirma.com.py/descargas-e-instaladores-i28

b. Documenta

Descarga: https://www.documenta.com.py/descargas.php

c. CODE 100

Descarga: https://www.codel00.com.py/descargas.php

d. Verificar instalacion

Para Verificar si el driver del Token fue instalado correctamente, ir al icono
marcado en el recuadro de color rojo.

pow ¥ 2472028 -3378
FTSE 100 ¥ 7.592,66 -1132
NIKKEI 225 W 22.892 69 -46 49

Calendario

Dinerc Internet Explorer

l r_v:;s_-n - — -L- OneNote Ayuda y consejos Onelinive Natic
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v" En el buscador escribir “Panel de Control” y seleccionar la opcion
marcada.

Buscar

En to

panel de control|

Contactos

u Administrad onido Rea

El Tiempo

1 ()

v" Hacer clic en “Programas y caracteristicas”

z o\
s) (—_)/ - 4 + Panel de control » Programas »

Ventana princip

control | Programas y caracteristicas |

Desinstalar un programa | By Activar o desactivar las caracteristicas de Windows
Sistema y seguridad Ver actualizaciones instaladas | Ejecutar pregramas creados para versiones anteriores de Windows
Cémeo instalar un programa

Redes e Internet
Hardware y sonido @ Programas predeterminados
Cambiar la configuracién predeterminada de medies o dispositivos

* Programas i ! ; X
Hacer que un tipe de archiveo se abra siempre con un programa especifico

Cuenta§ dE_USUEV?U Y Establecer programas predeterminados
proteccion infantil
Apariencia y personalizacion & | Java (32 bits)

Reloj, idioma y region

Accesibilidad

vUI Aduana
www.aduana.gov.py
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v Aparecera otra ventana donde verificamos si fue instalado el driver del
Token que hemos seleccionado.
- Driver Instalado para eFirma

Organizar
MNombre Editor Seinstalo el Tamafio Versién
|£:|Java SE Development Kit 8 Update 121 Oracle Corporation 2201272m7 314MB 80121013
|£:|Java 8 Update 121 Oracle Corporation 2201272m7 944MEB 80121013
ETeamViewer 12 TeamViewer 201127207 12.0.80922
nAd obe Acrobat Reader DC - Espafiol Adobe Systems Incorporated 1912/2017 245MB 17.009.20044
{9 Mozilla Maintenance Service Mozilla 121272017 460 KB 57.0.2.6549
@ Morilla Firefox 57.0.2 (x86 es-AR) Mozilla 121272017 126 B 57.0.2
@ PuTTY release 0.70 (64-bit) Simon Tatham 28/112017 360 MB  0.70.0.0
= IDFE &2 MetReans.org 2211207 82 .
\= SafeMet Authentication Client 10.4 Gemalto 21/11/2007 39,5MB  10.4.26.0 I
i) Chrome Remote Desktop Host Google Inc. 071,207 273MB  63.0.3239.32
¢@& Microsoft OneDrive Microsoft Corporation 06/11,/2017 100ME  17.3.7076.1026
) Microsoft Office Hogar y Empresas 2016 - es-es Microsoft Corporation 18/10/2017 16.0.8431.2079
ﬁMicroso& Visual C++ 2013 Redistributable (x86) - 12.0... Microsoft Corporation 09/10/2017 17,1 MB  12.0.21005.1
‘E Microsoft Visual C++ 2013 Redistributable (x64) - 12.0... Microsoft Corporation 09/10/2017 20,5MEB  12.0.30501.0
[F PostgreSOL 9.5 (x86) PostgreSOL Global Developmen...  28/08/2017 17TME 95
[ Sybase PowerDesigner 15.3 Sybase Inc. 22/08/2017 15.3.3248
@ AnyDesk philandre Software GmbH 14/07,/2017 200ME  ad3.4.1
- Driver Instalado para Documenta
Organizar *  Desinstalar
Nombre : Editor Seinstalo el Tamario Version
@ Actualizacion de NVIDIA 1.5.20 MNVIDIA Cerporation 20,/09/2012 1520
uAdobe Acrobat Reader DC - Espafiol Adobe Systems Incorporated 3041172017 262 MB  18.009.20050
B Adobe Flash Player 10 ActiveX Adobe Systems Incorporated 21/08/2012 10.01236
B Adobe Flash Player 11 Plugin Adobe Systems Incorporated 11/02/2015 6,00 MB  11.2.202.235
(=71 Bitdid - Universal MW 1.4.10.404 Bitdid 1041172017 1.410.404
4 Componentes del motor de administracién Intel® Intel Corporation 21,/08/2012 204MB  7.001144
B Compresor WinRAR 11/02/2015
m-1doPDF 6.2 printer Softland 05/02/2016.

& Google Chrome

|£:/Java & Update 131

|£:[Java SE Development Kit 8 Update 111
Kt Sofia

[Knowledge Xpert for PLSQL V9.0

[ Mesa de Entrada (Viware ThinApp)
@ Microsoft MET Framework 4.5.2

EnterSafe
emalto
Google Inc.

Oracle Corporation
Oracle Cerporation

Quest Software
Unknown

Microsoft Corporation

24/10/2017
03,20
28/04/2015
21/0472017
07/03/2017
11/02/2015
11/02/2015
11/02/2015
21/03/2017

21,6 MB
316 ME

166 ME
38,8 MB

11151209
04
47.0.2526.106
8.0131011
8.01110.14

8.0
1.0
4,551209

v Similar para CODE100

www.aduana.qov.py
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v Para verificar si el Token realiza la firma digital correctamente, probar

firmando en un documento PDF.

v’ Abrir cualquier documento en formato PDF y haga clic en la opcién en

recuadro rojo “Herramientas”.

Archive Edicion  Ver Ventana Ayuda

B ® & HE Q D® 2 /5

INDICE CBM Compendium... X

R M Ee® W g @

CAPITULO 2: Conceptos fundamentales en la gestién coordinada de las fronteras 9

CAPITULO 3: Implementando el manejo BORDER COORDINATED ......voovuvenerereenen 12

CAPITULO 4: Convenio de Kyoto revisado Y GESTION BORDER COORDINADO ...

....... 22

CAPITULO 5: instrumentos de la OMA y herramientas para trabajar CBM e 2B

Capitulo 6: otras organizaciones INSTRUMENTOS Y HERRAMIENTAS ... 39

Anexo: Practicas v Experiencias de los paises .48
Estados Unidos de América - .....oooooceeceenee..oo..oo.. Consejo Ejecutivo Interinstitucional Frontera ... 48
Singapur: Tradenet, Ventanilla Unica Nacional de SINGapur ...........ooooooooooreocoees oeomeemecneenn 51

| L3
Alemania: Coordinado de gestion de fronteras entre la guardia de fronteras v administracion de Aduanas

v Ir a la opcién “Certificados”

Inicio INDICE CBM Compendium...

Q |E,s:,5 aqur sus herramientas

Herramientas

o

0= >
Comentar Rellenar y firmar Editar PDF Exportar archivo PDF
Abrir | - Abrir | ¥ Abrir | - Abrir | ¥

&%

Certificados

=

Sello Organizar paginas

Medir

Abrir | - Abrir | - Abrir | - Agregar | =

Crear archivo PDF

Abrir |

pza

Censurar

Agregar -

WWW.(IdUCI’IG.qu.DY
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v Aparecera la opcion de “Firmar Digitalmente”

Inicio Herramientas INDICE CBM Compendium... X
@ B E Q ®D@® 2|57 AR M O® wx -
Certificados ~ é@ Firmar digitalmente I_-E) M4

=~ Aplique una firma digita
firma en la posicion derg

CAPITULO 2: Conceptos fundamentalegpara cambiar el tamaiio.

CAPITULO 3: Implementando el manejo BORDER CO!

CAPITULO 4: Convenio de Kyoto revisado Y GESTION

v Al hacer clic en “Firmar Digitalmente” aparece un recuadro azul, el cual se
debe colocar en el lugar donde deseamos que aparezca la firma.

CAPITULO 5: instrumentos de la OMA ¥ herramientas para trabajar CBM .........ccociiieimiivnenissrnincenccninien cinen 28

Capitulo 6: otras organizaciones INSTRUMENTOS Y HERRAMIENTAS ........ccooveeeceeeeeeeeeeae 39

Anexo: Préacticas y Exper

Estados Unidos de AMErica - ...ocovvie e Consejo Ejecutivo Interinstitucional Frontera .......... 48

Singapur: Tradenet, Ventanilla Unica Nacional de SINgapur .......c..cco.ccoevereroeereceersrcens cveeeersrenenens 51

v Al ubicar el recuadro azul en la posicién que deseamos, automaticamente
se desplegara una ventana en donde aparece los datos del firmante.
v' Para avanzar dar clic en “Continuar”.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

) @] JUAN EDUARDO AGUILERA AQU... (ID digitales de Windows) Ver detalles
- B  Emitido por: CA-VIT S.A. Caduca: 2019.08.23

@ ( Configurar |D digital nuevo ) ( Can(elar)

@__—"

Aduana

oy

www.aduana.qov.py
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v Al hacer clic en “Continuar” aparece una ventana en donde se debe dar
clic en “Firmar”.

Firmar como "JUAN EDUARDO AGUILERA AQUINO" X

Aspecto  Texto normal n

JUAN Firmado digitalmente

EDUARDO por JUAN EDUARDO

AGUILERA AQUINO
AGUILERA Fecha: 2017.12.26

AQUINO 15:57:42 -03'00'
[ Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
@

v" Una vez hecho esto nos pedira guardar el PDF.

T 1) « Desktop » wventanillas unicas » (] Buscar en ventanillas unicas 2

Organizar = Mueva carpeta B= - @

~ L]

Mombre Fecha de medifica..  Tipo
1M Este equipe
Wh DDuarte (dduarte
4. Descargas

1. Falta 18/09,/2017 13:10 Carpeta de archiv
|/ Resumen VUI 03/10/2017 11:07 Carpeta de archiv
"1 CEM Compendium_1.ESPAROL 18/09/2017 11:28 Adobe Acrobat D
" CBM Compendium_1 15/09/2017 8:11 Adobe Acrobat D
™ ECE_TRADE_C_CEFACT_2017_6E_Rec36-5.. 18/09/2017 11:43 Adobe Acrobat D
=\ ECE_TRADE_C_CEFACT_2017_6E_Rec36-5...  15/09/2017 211 Adobe Acrobat D
= IT Guide Executives_EN.ESPAF‘IOL 18/09/2017 11:57 Adobe Acrobat D
" IT Guide Executives_EN 15/09/2017 &:11 Adobe Acrobat D
" nctf-en_hr.ESPAROL 18/09/2017 12:03 Adobe Acrobat D
= nctf-en_hr 15/09/2017 8:11 Adobe Acrobat D w )

| Documentos
o Escriteric

=| Imagenes

o Musica

8 Videos

a Disco local (C:)

—u Disco local (E:)

MNombre:

Tipo: | Archivos Adobe PDF (*.pdf)

* Qcultar carpetas Guardar | | Cancelar |

WWW.(IdUCI’IG.qu.pY
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Ingresar la Contrasefia del dispositivo

Mombre del dispositive: JUAN AGUILERA

Cortraseria del dispositivo: kel

Idioma actual: ES
Esta es una copia sin licencia. solo para fines de evaluacion.

v Alfinalizar el proceso debe aparecer los datos del firmante en la posicion
gue elegimos para que nos aparezca el firmado.

JUAN EDUARDO Firmado digitalmente por JUAN

EDUARDO AGUILERA AQUINOC

AGUILERA AQUINQO Fecha: 2017.12.26 16:05:50 -03'00"

v" Con esto se comprueba que se puede realizar la firma con el token.

WWW.(IdUCI’IG.qu.DY
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ADOBE READER DC
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v Descargar e instalar el Adobe correspondiente al sistema operativo de su
equipo si su Sistema Operativo es de 32 bits descargar Adobe Reader de
32 bits, sistema su Sistema Operativo es de 64 bits descargar Adobe

Reader de 64 bits.

a. Descarga

Descarga: https://get.adobe.com/es/reader/

v
v Clic en “Descargar Ahora”

Paso: 1de 3

Reader DC 2017.012.20093 Spanish for Window v

Requisitos del sistema

Ofertas opcionales
| Siinstalar la utilidad gratuita McAfee

Security Scan Plus para comprobar el

estado de seguridad de mi PC. No

modificard programas ni opciones de
fi i6n del PC exi

Ma3s informacién

Si, quiero instalar McAfee Safe Connect
para garantizar la privacidad y la
seguridad de mi informacién personal y
mis actividades en linea con un solo
toque.

M3s informacién

I McAfee

Copyright © 2017 Adobe Systems Software Ireland Ltd. All rights reserved.

Selecciona tu pais Condiciones de uso | Privacidad | Cookies

Términos y condiciones:

Al hacer clic en el botén “Descargar ahora’,
acepta la instalacién automatica de las
actualizaciones de Adobe Acrobat Reader DC
y el Acuerdo de licencia del software Adobe.

Nota: Su software antivirus debe permitir [
instalacion del software

Descargar ahora

Tamaiio total: 112 MB

v" Guardar el archivo “Save File”

You have chosen to open:

Would you like to save this file?

Opening readerdc_es_xa_install.exe

[»"] readerdc_es _xa_install.exe

which is: Binary File (1,2 MB)
from: hitps://admdownload.adobe.com

| [ Save File

] I Cancel

www.aduana.gov.py
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b. Instalacion

v Ubicar el archivo en la carpeta de descargas

o I Q, Search

wBa | $

!

readerdc_es_xa_install(l).exe
1,2 MB — adobe.com — 14:54

&)

v" Una vez ubicado el archivo hacer clic DERECHO sobre el archivo y

“Ejecutar como administrador”.

®v| .. ¥ Equipc » O5(C) » Usuarios » DELL » Escritoric » DESCARGAS

Organizar » Abrir Compartir con =

. Favoritos
4 Descargas
Bl Escritorio

=1 Sitios recientes

Correo electrénico

Grabar MNueva carpeta

Abrir

Ejecutar come administrador

i readerdc_|
. Biblictecas sta
@ Documentos
[&] Imagenes

Jﬂ Musica
B videos

18 Equipe
& o5

[T

SkylUrive Fro 4

Solucionar problemas de compatibilidad

Analizar en busca de virus...

Compartir con »
TortoiseSVN 4

Afadir al archive...

Anadir a "readerdc_es_xa_install.rar"

~ |4 |

www.aduana.qov.py
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4. CONFIGURACION DEL NAVEGADOR

a. Visor de PDF en el navegador

v Ingresar al menu de opciones de Mozilla Firefox como muestra el
recuadro color rojo de la esquina superior derecha.
v Ir a Opciones

#= Sitio Web Oficial de la Direccic. X

e @ % | Q Buscar In @ @ @

Ingresar a Sync |

" <
GOBFR&O\\:%UOQAL %0 I £ Nueva ventana Ctrl+N

Jajapo Aande raperd ko'dga guive ’ T rl+May+P
ey e SGS  ©9 Nuevaventana privada Cti ay

67 Restaurar sesién previa

\RANTIAS CAR TRANSPARENCIA DATOS ABIERTOS IN
Zoom - 100% + 2

mA\‘RB(UAI Editar ¥ B @

futuro lI\ Biblioteca 2

ﬂ- Complementos Ctrl+May+A

 Denuncias

,/ Personalizar...

) r r u p c i é n Abrir archivo... Ctrl+0

Guardar pagina como... Ctrl+S

é Imprimir...

v Buscar la opcion “APLICACIONES” seleccionar en “Formato de
documento portable PDF” como predeterminado la aplicaciéon Adobe
Reader.

Aplicaciones

Elegir cdmo Firefox administra los archivos descargados desde la web o las aplicaciones que se

Q Blsquedas
usan al navegar.

Privacidad y
seguridad £ Buscar tipos de archivos o aplicaciones
& Cuenta de Firef : ; %
ks Luenta de Hrefox Tipo de contenido a | Accion
I archivo SQL %) siempre preguntar 2
B Archivo WinRAR ZIP L2 Siempre preguntar
B Canal web L7 Vista previa en Firefox

" Formato de documento portable (PDF) B Usar Adobe Acrobat Reader DC (pr.. ~

& GIF Image ¥ Siempre preguntar

& irc 1#) Siempre preguntar

& ircs {# Siempre preguntar

=| JPEG Image % Siempre preguntar

& mailto [T Usar Elegir una aplicacion (predetermina...
Microsoft Excel 97-2003 Worksheet ' Siempre preguntar

. . v

WWW.(IdUCI’IG.qu.pY
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b. Configurar WebSocket
Abrir una pestafia nueva en el navegador y escribir about:config y dar Enter.

[ SV O delDre. | v T x e
N

about:confi e
)| 9 | | ||
y4

Q Search

v’ Seleccionar “Acepto el Riesgo”.

< |

© Firefox  abouticonfig ﬁ Q Buscar

iEsto puede cancelar su garantia!

Cambiar los valores por defecto de estas opciones avanzadas puede ser dafiino para la estabilidad, seguridad y
rendimiento de esta aplicacion. Solamente deberia continuar si esta seguro de lo que esta haciendo.

Mostrar esta advertencia la proxima vez

jAcepto el riesgo!

v' Se despliega una lista de opciones.

T ——

(— = G @ © Firefox  about:config
Buscar: |
Mambre Opcién - Estado Tipo Valor

modificado boolean false
accessibility. AOM.enabled predeterminado boolean false
accessibility.accesskeycausesactivation predeterminado boolean true
accessibility.blockautorefresh predeterminado boolean false
accessibility.browsewithcaret predeterminado boolean false
accessibility.browsewithcaret_shortcut.enabled predeterminado boolean true
accessibility.delay_plugin_time predeterminado integer 10000
accessibility.delay_plugins predeterminado boolean false
accessibility.force_disabled predeterminado integer 0
accessibility.handler.enabled predeterminado boolean true
accessibility.indicator.enabled predeterminado boolean false
accessibility.mouse_focuses_formeontrol predeterminado boolean false
accessibility. support.url predeterminado string https://support.mozilla.
accessibility tabfocus predeterminado integer 7
accessibility.tabfocus_applies_te_xul predeterminado boolean false

@ Aduana

WWW.(IdUCI’IG.qu.DY
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v" En el buscador escribir: network.websocket.allowinsecureFromHTTPS

v Dar dobleclic sobre la seleccion para que el valor sea TRUE.

& B firefox sboutconfig ') Q, Search
I hi I network.websocket.allowlnsacureFromH'I'I'PSI
Preference Mame - Status Type VUE
network.websocket.allowInsecureFromHTTPS user set boolean true I

v' Realizado el cambio, cerrar la pestafia del navegador.

www.aduana.qov.py
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5. INTALACION DEL COMPONENTE SIFSIGNER CON JAVA
INTEGRADO

a. Deshabilitar el antivirus

v" Primeramente, se desactiva el Antivirus
v Hacer clic en el icono marcado con la flecha para acceder al antivirus
instalado.
; FUNCIONARIOS
DE GESTION

S USUARIQ 2
&) - ed

Thur:_ﬁbs Vui ClobTab  FirmaDigitalVUI

= VUI INAN
= POSIGIONES 5=

L OWRORTE GRS |, N Sk

15:40
27/12/2017

v" Ubicar el antivirus instalado

5 DE VAIRTdesairecto
LOS FUNCIONARIOS
AS DE GESTION

3OS USUARIQ
R g‘}

Thuribs

Joad,Datas™s i VUI INAN
“Modelers, ~POSIGIONES 5

www.aduana.gov.py
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v Clic derecho sobre el icono del antivirus y clic en “Deshabilitar Symantec
Endpoint Protection”

IENTAS TECNOLOGICAS DE VAIGiEsdHtivecto S Compendium_..
ACION CONSTANTE DE LOS FUNCIONARIOS
)N DE BUENAS PRACTICAS DE GESTION

D DE SATISFACCION 25 05 USUARIQS
q 5 42

?“-_Pr_oblema cong Reunion - ——'Thur"_dbs

, LAy v puratoy

I/“_\':(\I
b

Abrir Symantec Endpoint Protection
11, proCEduTER T

oD Actualizar politica

! = Personalizar...
Deshabilitar Symantec Endpoint Protection

15:44
27112/

Nombre del programa:  Symantec Corporation
Editor comprobado: Symantec Corporation -
Origen del archivo: Unidad de disco duro en este equipo

@ Mostrar detalles >

_ambiar |z frecuencia con la que aparecen estas notificaciones
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b. Descargar el SifSigner con Java integrado
v Ingresar a la pagina web de la aduana en la opcién de “KitApp Despacho

Aduanero Digital-DAD?”, o al siguiente link :
http://www.aduana.gov.py/6313-4-kitapp.html

ENCUESTA
CIUDADANA Py

“Su panichciénifes importante, para mejorar"”

Despacho Simplificado Importacicnes Menores -Trafico Vecinal Fronterizo

Resolucion 670/2014 Resolucién 671/2014

Cotizacion de Monedas

v' Descargar e instalar el componente SIFSigner con Java integrado.

| @ www.aduana.gov.py/6313-4-kitapp.html

Aduana KEEC)T.IIK:ﬁKES

Paraguay

LA ADUANA = NORMATIVAS » SISTEMA SOFIA » DESCARGAS GARANTIAS

KITAPP

NECRES

I INSTALADOR Componente Sifsigner con Java integrado - WINDOWS I

TOKEN - Preguntas Frecuentes

Instructivo FIRMA DIGITAL VUI

Instructivo DECLARACION DE VALOR
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C. Instalar el SifSigner con Java integrado
v Ir a la carpeta de descargas

+ Resultados de la bdsqueda en Descargas »

SIFSignerinstaller

i

v Clic derecho en el archivo y “Ejecutar como administrador” .

Abrir
% Ejecutar como administrador
i ; Open with Sublime Text
Solucionar problemas de compatibilidad
Anclar a Inicio

SIFSignerinstaller [  Edit with Notepads+

Analizar en busca de virus...

Compartir con J
B Afadir al archive..,

v Dar clic en siguiente.

o) SIFSigner Setup EI =] @

Bienvenido al asistente de instalacion
de SIFSigner

SIFSigner 1.0 se instalard en el equipo. Se recomienda cemrar
todas las aplicaciones antes de continuar. Haga clic en
Siguiente para cortinuar.

Siguiente = ] | Cancelar |
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v El equipo debe ser reiniciado para la correcta instalacion del componente.

) SIFSigner Setup

B

Finalizado el asistente de instalacion
de SIFSigner

El asistente ha terminado de instalar la apliacian SIFSigner en su
sistema. Haga clic en Finalizar para salir.

[¥ Reinicie el equipo ahora

Finalizar

v Finalizada la instalacion de SIFSigner, ingresar al VUI desde su

navegador para firmar.

www.aduana.gov.py
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d. Habilitar el Antivirus
v" Terminada la instalacion habilitamos el antivirus

v Hacer clic en el icono marcado con la flecha para acceder al antivirus
instalado.

; FUNCIONARIOS
DE GESTION

S USUARIQS
<

Thurmibs
PURATOL '

@

smE \ .

Elg!ﬂ
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C\m f: ’,‘ B | i" "1”71'! ML EEE
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v" Ubicar el antivirus instalado

e

5 DE VAIRCdeSTHirecto
LOS FUNCIONARIOS
AS DE GESTION
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e
Toad.Data- w VUI INAN
Modeler ! pOSlCIONES s Personalizar...

: ..irrm’rv R T R e T

= _ 15:42
= = ¢
27/12/2017

www.aduana.gov.py



http://www.aduana.gov.py/

= Paraguay Roreroo
VU l Repiblica del Paraguay Mxnlasctieerrl‘od:e

Ventanilla Unica del Importador

v Clic derecho sobre el icono del antivirus y clic en “Habilitar Symantec
Endpoint Protection”

NTAS TECNOLOGICAS DE VAITdesdivetto Compendium_...
ION CONSTANTE DE LOS FUNCIONARIOS
DE BUENAS PRACTICAS DE GESTION

DE iISFACCION ,,QE;OS USUA
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6. FIRMA DIGITAL EN VUI

a. Firma digital de declaracion de valor aduanero

v' En el ambiente del importador ir a la Pestafia Tramitacién de Importacion,
subpestafia DNA, y luego hacer clic sobre el enlace mostrado en la

imagen:
iauana
Paraguay Ministerio de

Hacienda

Repiblica del Paraguay

\4®]

Ventanilla Unica del Importador
Carrar se=ifn

3& DECLARACION DE VALOR ADUANERO
Valver

e S S =

MasDatos| V erBorradorDeclaracidn | Verlists Documentos GenerarDeclaracion EMPRESA DE PRUEBA

] MasDamsl\c'erBonadorDeclaracion VerlistzDocumentos | VerDedsracidnFirmads \c'enﬁcarFlrmal |Finiguitzr |00 EMPRESA DE PRUEBA
7 MzsDatos | VerBorrscorDeclaracion | WerlistsDocumentos | FirmarDeclaracion | Finiguitar [E005 EMPRESA DE PRUEBA

b. Firmade Mandato al Despachante

v" En el ambiente del importador ir a la Pestafia Tramitacién de Importacion,
subpestafia DNA, y luego hacer clic sobre el enlace mostrado en la
imagen:

’ @
ViU
Ven Unica

Cambiar corirasslis

Ministerio de.
Hacienda

~—
Repiblica del Paraguay

Larissa Tintel

Tramitacién de Importacion

SENAVE _r INFONA [ SEAM I DINAVISA [ LscP I MIC [ INAN [ MUNICIPIOS I MARINA MERCANTE [ MRE f INTN [ SENACSA [ DIIAI DINAPI _r DIMABEL [ Minas y Energia

Declaracién de Valor Aduanero

Declaracién del Valor Aguanerg

#probas, Declaracidn del Valor Aduanerg

Consutta de Declaracién del Valor Aduzngrg
Importacién Modalidad Leasing

‘Solicitud - Importacién Modalidad Leasing
Importacién Modalidad Leasing - Consulta
Consults - Impontscidn Modslidsd Leasing

Aprovisionamiento de A Bordo y Suministros

‘Soliitud Aprov. de A Bordo y Suministros

‘Solicitud Aprov. de A Bordo y Suministros - Ingresg

Mogificar Despachants Asignsde

‘Solicitud de Anulacion

Consulta Aprovisionamiento de A Bordo y Suministros
Consuhs de ABordo .

de Autoriz. o al
Solicitud Acreditamiento de Autorz sl Despachants

Aprobac, Acreditamiento de Autorz. 3l Despachante

‘Consults Acreditamiento oe Autorz. 3 Despachante

www.aduana.gov.py
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v' En la imagen se observa que para la Solicitud Nro. 5y la Nro. 6, se debe
generar la acreditacion, hacer clic sobre el enlace GenerarAcreditac.

v" Una vez generado se habilitara el link de FirmarAcreditac. como se
observa en la Solicitud Nro. 7.

v' Una vez que firmado se habilitara el enlace de VerificarFirma'y
VerAcreditacFirmada como se observa en la Solicitud Nro. 8

v u Repdblica del Paraguay mniasgeel:lﬁ:

rar

% ACREDITAMIENTO DE AUTORIZACION O MANDATO AL DESPACHANTE

Volver

S 2 R,

MasDiztos | VerBorador Acreditac Generarfoeditac, [ Retormar 2 EMPRESA DE PRUEBA
6  |MasDates| verBorraderfereditac Generaricreditac, Retornar 2 | 8001 EMPRESA DE PRUEBA
MzsDiatos| VerBoradorAcreditsc FirmarAcreditac, | Finiguitar | [Retomar = | 8000 EMPRESA DE PRUEBA
MasDistos| VerBoradorAcreditsc | VerAcreditscFirmads |V erficarFirms Finiiquitar B002 EMPRESA DE PRUEBA

C. Proceso de Firmado Digitalmente

v" Hacer clic en el enlace de “FirmarAcreditac” aparece una ventana
donde muestra datos del Documento a Firmar.
v" Dar clic en el botén firmar

VUI - Firma de PDF

VUI

Para firmar el documento asegurese de haber sequido todas las indicaciones de: Aduana Digital
NUMERO DE SOLICITUD =~ 555325
NOMBRE DOCUMENTO ~ CERTIF_AAD-555325-3.pdf

VERSION DEL TOKEN 3

FIRMAR

VOLVER

www.aduana.gov.py
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v' Al dar clic en el botén firmar, aparece el recuadro para ingresar el Pin
del Token.

v" Tener en cuenta que solo la primera vez se pedira el pin, hasta que se
desconecte y se vuelva a conectar el Token.

Contraseiia del Token PKCS11 [SunPKCS11-SmartCard]: [ ICaciones d e

|Aoeptnr||tmmelnr‘

| NOMBRE DOCUMENTO WD5553253_pdf

v" Una vez hecho todo lo anterior nos aparece un mensaje de que el
documento fue firmado correctamente.

portalvui.aduana.gov.py dice:

El documento fue firmado con éxito

www.aduana.qov.py /\ﬁll



http://www.aduana.gov.py/

S~ Paraguay e
VU l Repiblica del Paraguay Mlnlasctieerrl‘odade

Ventanilla Unica del Importador

d. Verificar Firma Digital

v Para verificar la firma dar clic en el link “VerificarFirma”.

Solicitud
555325 | MasDatos | VerBorradoraAcreditac | VerAcreditacFirmada Verificarfirma
554304 | MasDatos | VerBorradorAcreditac
554393 | MasDatos |VerBorradorAcreditac | VerforeditacFirmadal VerificarFirma
482342 | MasDatos |VerBorradoracreditac 18]
515601 | MasDatos |VerBorradorAcreditac | VerAcreditacFirmadall VerificarFirma
553421 | MasDatos | VerBorradorAcreditac VEFACFEditaEHFI‘I‘IEddVEFiFiEEI‘FiITI‘la

550353 | MasDatos | VerBorradorAcreditac | VerAcreditacFirmadal VerificarFirma
530685 | MasDatos |VerBorradorAcreditac

L o L) N U I L U DR PRI A | S

v' Aparece una ventana en donde se debe dar clic en el botén “Validar”,
y en el recuadro de abajo aparece los datos del firmante.

VUI - Firma de PDF

CERTIF_AAD-555325-3 pdf
Documento:

Tipo Firma | PDF v
Validar
Resultado
.:DATOS FIRMANTE:.
= Nombre: "JUAN EDUARDO AGUILERA AQUINQ",

VOLVER

www.aduana.gov.py
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7. OBSERVACIONES

v" Una vez el token esté conectado, para firmar digitalmente, sélo la primera
vez le pedira que ingrese el PIN. (Es decir, solo cuando retira el token y lo
conecta nuevamente, le vuelve a solicitar el pin.)

Ante cualquier duda o consulta, puede contactar a los teléfonos: 021 413 4341,
021 413 4342, 021 413 4208 de la Administracion Sistema Informatico SOFIA,
enviar un e-mail al correo sacvui@aduana.gov.py o dirigirse hasta el edificio de
la Administracion Sistema Informatico SOFIA ubicado sobre Paraguayo
Independiente 938 ¢/ Montevideo.

www.aduana.qov.py
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